Zarzadzenie Nr /2018
Rektora Politechniki £édzkiej
z dnia 24 maja 2018 roku

w sprawie wdrozenia dokumentacji ochrony danych osobowych
w Politechnice Lodzkiej

Na podstawie art. 66 ust.1 i 2 ustawy z dnia 27 lipca 2005 r. Prawo o szkolnictwie wyzszym (j.t.
Dz. U. z 2017 r. poz. 2183 ze zm.) oraz § 15 ust. 1, 2 i 3 Statutu Politechniki L.odzkiej, art. 24 ust. 2
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlnego rozporzadzenia o ochronie
danych), Dz.U.UE.L.2016.119.1 zarzadzam, co nastgpuje:

§1
Spetniajac obowiazki wynikajace z przepiséw prawa wprowadzam do uzytku stuzbowego:
1. Polityke ochrony danych osobowych w Politechnice Lodzkiej stanowigca zatacznik nr 1 do
Zarzadzenia
2. Wytyczne - standardy ochrony danych osobowych w Politechnice Lodzkiej stanowigce zalacznik
nr 2 do Zarzadzenia.

§2
1.~ Uprawnienia do nadawania upowaznien do przetwarzania danych osobowych posiadaja:
1) wiasciwy Prorektor - pracownikom jednostek mu podleglych i nadzorowanych;
2) kierownicy jednostek administracji podstawowej - podleglym im pracownikom, w tym
pracownikom tych jednostek;
3) Dyrektor Biura Rektora - pracownikom bezposrednio podleglym Rektorowi i pracownikom
Biura;
4) Kanclerz - pracownikom jednostek administracji kanclerskiej;
5) Kwestor zastgpca kanclerza- pracownikom podlegtych jednostek;
6) kierownik Dziatu Projektéw - osobom zatrudnionym w projektach, w tym studentom
uczestniczacym w projektach.
2. Upowaznienia do przetwarzania danych osobowych prowadzone sa wylacznie w formie
elektronicznej, stanowiacej dokumentacje podstawowa.
Nadane dotychczas upowaznienia zachowuja swa wazno$é do czasu koniecznej ich aktualizacji.
4. Inspektor Ochrony Danych prowadzi centralng ewidencje oséb upowaznionych do przetwarzania
danych osobowych.
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§3
Dokumentacja, o ktérej mowa w §1 jest dostgpna w  wersji nieedytowalnej
i ograniczona tylko do pracownikéw Politechniki t.6dzkiej po zalogowaniu si¢ przez nich do
dedykowanego systemu informatycznego, w ktérym jest ona zamieszczona.

§4
Nadzor nad realizacjg postanowienn wynikajacych z dokumentéw, o ktérych mowa w §1 oraz
aktualizowanie ich tresci powierzam Inspektorowi Ochrony Danych.

§5
Traci moc Zarzadzenie Nr 09/2017 Rektora Politechniki £.6dzkiej z dnia 30 maja 2017 roku w sprawie
wdrozenia dokumentacji opisujgcej sposob przetwarzania danych osobowych w Politechnice Lédzkiej.

§6

Zarzadzenie wchodzi w Zycie z dniem podpisania z moca obowigzujaca od 25 maja 2018 .




Zatacznik nr 1 do Zarzadzenia Nr 7/2018

Rektora Politechniki tédzkiej z dnia 24 maja 2018 roku
w sprawie wdrozenia dokumentacji ochrony

danych osobowych w Politechnice todzkiej

Polityka ochrony danych osobowych
w Politechnice tédzkiej

Rozdziat 1
Postanowienia ogdlne

§1

Celem Polityki ochrony danych osobowych, zwanej dalej ,Politykg” w Politechnice tddzkiej, zwanej dalej Pt, jest
uzyskanie optymalnego izgodnego z wymogami obowigzujacych  aktéw  prawnych, sposobu
przetwarzania informacji zawierajacych dane osobowe.

§2

Polityka zostata opracowana w oparciu 0 wymagania zawarte w:

- rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych oscbowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlnego rozporzadzenia o ochronie
danych), Dz.U.UE.L.2016.119.1 (dalej RODO)
ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. 2018, poz. 100)
ustawie z dnia 27 lipca 2005 r. Prawo o szkolnictwie wyzszym (tj. Dz.U. z 2017 poz. 2183 z poin zm.
oraz wymaganiom zawartym w normach z zakresu:

o ochrony danych identyfikujacych osobe z serii ISO/IEC 29100;
o zarzadzania bezpieczerstwem informacji z serii ISO/IEC 27000;
o zarzadzania ryzykiem z serii 1SO/IEC 31000.

§3

Ochrona danych osobowych realizowana jest poprzez zabezpieczenia fizyczne, organizacyjne, techniczne oraz
poprzez uzytkownikéw proporcjonalnie i adekwatnie do ryzyka naruszenia bezpieczenstwa danych osobowych
przetwarzanych w ramach prowadzonej dziatalnosci w Pt.

§4

1. Utrzymanie bezpieczeristwa przetwarzanych danych osobowych w Pt rozumiane jest jako zapewnienie ich
poufnosci, integralnosci, prawidfowosci, przejrzystoéci, rozliczalnosci oraz dostepnosci na odpowiednim
poziomie. Miara bezpieczenstwa jest akceptowalna wielko$¢ ryzyka zwiazanego z ochrong danych
osobowych.

2. Zastosowane zabezpieczenia maja stuzy¢ osiagnigciu powyzszych celéw i zapewnic:

1) poufnoé¢ danych — rozumiang jako whagciwoéé zapewniajaca, ze dane nie sg udostgpniane
nieupowaznionym osobom;

2) integralnoé¢ danych — rozumiang jako wladciwo$¢ zapewniajaca, ze dane osobowe nie zostaty
zmienione lub zniszczone w sposéb nieautoryzowany;

3) rozliczalnoéé danych — rozumiang jako wiadciwoé¢ zapewniajacg, ze dziatania osoby moga byc
przypisane w sposdb jednoznaczny tylko tej osobie;

4) integralnoéé systemu — rozumiang jako nienaruszalnos¢ systemu, niemozno$é jakiejkolwiek
manipulacji, zaréwno zamierzonej, jak i przypadkowe;j;

5) dostgpnosé informacji — rozumiang jako zapewnienie, ze osoby upowaznione majg dostep do
informacji i zwigzanych z nig zasobdw wtedy, gdy jest to potrzebne;



6) zarzadzanie ryzykiem — rozumiane jako proces identyfikowania, kontrolowania i minimalizowania
lub eliminowania ryzyka dotyczacego bezpieczefistwa, ktére moze dotyczyé systemow
informacyjnych stuzacych do przetwarzania danych osobowych.

§5

. Administratorem danych osobowych jest Politechnika tédzka, a w jej imieniu Jego Magnificencja Rektor.

. Administrator danych osobowych powotat Inspektora Ochrony Danych (dale; IOD). Dane kontaktowe 10D
publikowane sa na stronie Uczelni w sposéb umozliwiajacy bezposredni kontakt interesariuszy
wewnetrznych i zewnetrznych w kwestiach zwigzanych z przetwarzaniem danych osobowych.

. 10D jest zobowiazany do zachowania w tajemnicy informacji uzyskiwanych podczas wykonywania swoich
zadan.

. 10D podlega bezposrednio Rektorowi.

. Rektor zapewnia wsparcie dla 10D w wykonywaniu zadaf zapewniajac mu zasoby niezbedne do
wykonywania zadar oraz dostep do danych osobowych i operacji przetwarzania, a takze zasoby niezbgdne
do utrzymania jego wiedzy fachowej.

. 10D, w miare mozliwosci, jest wiaczany we wszystkie sprawy dotyczace ochrony danych osobowych oraz
zapewnia wsparcie dla wszystkich 0séb, ktorych dotyczy obowiazek przetwarzania danych osobowych.

Rozdziat 2
Definicje
§6

. Przez uzyte w Polityce okreslenia nalezy rozumiec:

1) administrator danych osobowych —osoba fizyczna lub prawna, organ publiczny, jednastka lub inny
podmiot, ktéry samodzielnie lub wspélnie z innymi ustala cele i sposoby przetwarzania danych
osobowych — tu: Politechnika todzka;

2) inspektor ochrony danych — osoba wyznaczona przez administratora danych osobowych, nadzorujaca
przestrzeganie zasad i wymogdéw ochrony danych osobowych okreslonych w RODO i przepisach
krajowych - pracownik Politechniki tédzkiej wskazany przez jej Rektora oraz zgloszony do Prezesa
Urzedu Ochrony Danych Osobowych;

3) ustawa —ustawa z dnia 10 maja 2018 r. o0 ochronie danych osobowych;

4) RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych);

5) PUODO- Prezes Urzedu Ochrony Danych Osobowych;

6) dane osobowe —informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej
(,osobie, ktérej dane dotycza”); moiliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna
bezposrednio lub posrednio zidentyfikowal, w szczegolnoséci na podstawie identyfikatora takiego jak
imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegdinych czynnikéw okreslajacych fizyczng, fizjologiczna, genetyczna, psychiczng, ekonomiczng,
kulturowa lub spoteczng tozsamos¢ osoby fizycznej;

7) przetwarzane danych —operacja lub zestaw operacji wykonywanych na danych osobowych w sposob
zautomatyzowany lub niezautomatyzowany;

8) system informatyczny -—zespot wspétpracujacych ze soba urzadzen, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych
osobowych;

9) NND- system informatyczny nadzoru nad dokumentami

10) administrator systemu informatycznego— osoba lub osoby, odpowiedzialne za administrowanie
systemami informatycznymi;

11) kierownik jednostki — rozumiany jako Rektor, Prorektor, Kanclerz, Dziekan, Kierownik Katedry lub
Dyrektor Instytutu oraz kierownik w ogdlnouczelnianych, miedzywydziatowych i pozawydziatlowych
jednostkach Pt.



Rozdziat 3
Zakres stosowania

§7
1. W Pt przetwarzane sg dane osobowe:

1) kandydatéw do pracy, dane o0séb zatrudnionych na umowe o prace, dane oséb - stron uméw
cywilnoprawnych, dla ktérych celem przetwarzania jest w szczegdinosci wykonywanie zadan
odnoszacych sie do zatrudniania pracownikéw i innych oséb oraz prowadzenie i przechowywanie
akt osobowych pracownikéw . Dane tego zasobu osobowego s3 przetwarzane na podstawie
obowiazku prawnego wynikajacego z przepisu art. 22 Kodeksu Pracy cigzacego na Pt jako
pracodawcy lub podpisanej umowy cywilnoprawnej,

2) kandydatéw na studia, studentéw, stuchaczy studiéw podyplomowych, uczestnikéw konferencji,
szkolert i kurséw, ktére wchodzg w sktad jednego ogélnouczelnianego zasobu ,studentow
i absolwentéw” jako osob uczacych sie w PL. Przetwarzanie danych osobowych 0séb uczacych sig
odbywa sie w celach zwiazanych z rekrutacja na studia, a nastepnie ksztalceniem w roznych
formach, w szczegélnoéci w celu realizacji zadari uczeini wskazanych w prawie wifasciwym dla
szkolnictwa wyzszego i nauki oraz w innych ustawach szczegétowych zwigzanych z odbywaniem
studidw wyzszych oraz w rozporzadzeniach wykonawczych do tych ustaw;

3) os6b zewnetrznych (nie zatrudnionych) zwigzane z realizacjy ustug w ramach proceséw
biznesowych lub organizacyjnych, np. kontrahenci, klienci, podwykonawcy, przedsigbiorcy.
Przetwarzane s3 one w oparciu o umowe wigzacg Strony;

4) zasoby danych osobowych zebrane w bazach:

- 0sob niepetnosprawnych;
uzytkownikow biblioteki gtéwnej i wydziatowych;

- o0séb korzystajacych z miejsc zakwaterowania w osiedlu akademickim i osrodkach
wypoczynkowych;

- beneficjentéw stypendiéw oraz os6b korzystajacych z Zaktadowego Funduszu Swiadczen
Socjalnych;
o0s6b fizycznych, ktérych dane s3 przedmiotem badan naukowych;
uczestnikéw projektéw i programéw realizowanych ze Srodkdéw unijnych i krajowych;

- monitoringu wizyjnego wykorzystywanego w celu zapewnienia bezpieczefistwa pracownikéw
lub ochrony mienia lub zachowania w tajemnicy informacji, ktérych ujawnienie mogtoby
narazi¢ pracodawce na szkode;

- innych os6b, jedli wynika to z zadari i jest prawnie dopuszczalne.

2. Informacje te sa przetwarzane zaréwno w postaci dokumentacji tradycyjnej, jak i elektronicznej. Dane
agregowane sa w:

informatycznych bazach danych, dedykowanych systemach;
rejestrach znajdujacych sie¢ w plikach (Excel, Word, PDF}, ktére sa zapisywane na dyskach
lokalnych i sieciowych lub na zewnetrznych nosnikach elektronicznych;

- archiwach papierowych - dedykowane ewidencje uporzadkowane pod wzgledem dostepnosci
danych, w tym w archiwum;

- dane znajdujace sie w dokumentach papierowych — listy imienne z danymi osobowymi,
zestawy nieuporzadkowane pod wzglgdem dostepnosci  danych, znajdujgce  sig
w pomieszczeniach réznych jednostek organizacyjnych.

3. Polityka zawiera uregulowania dotyczace wprowadzonych zabezpieczeri organizacyjnych, technicznych
i fizycznych zapewniajacych ochrone przetwarzanych danych osobowych.
4. W Pt prowadzone s czynnosci przetwarzania danych osobowych, w szczegdlnosci:
zbieranie réinymi kanatami oraz wprowadzanie i utrwalanie w systemie informatycznym;
ewidencji lub kartotece papierowej,
organizowanie, zestawianie i agregowanie oraz porzadkowanie, adaptowanie lub
modyfikowanie;
- pobieranie i przegladanie;



ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostgpnianie, w tym
w obiegu wewnetrznym;

- wykorzystywanie poprzez dopasowywanie lub faczenie;

- wykonywanie kopii zapasowych;
ograniczanie, usuwanie lub niszczenie;

- przechowywanie i archiwizowanie;

- realizacja zadari i wnioskéw o udostepnienie danych osobowych;
powierzanie danych do przetwarzania na zlecenie podmiotom przetwarzajagcym;

- udzielanie informacji na wniosek osob dotyczacy przetwarzania ich danych, uwzglednienie
sktadanych sprzeciwédw wobec przetwarzania danych, informowanie o naruszeniach
bezpieczenstwa;
obstuga wnioskéw dotyczacych realizacji praw osdb, ktérych dane dotycza.

5. 10D z petnomocnictwa Rektora prowadzi rejestr czynnoéci przetwarzania danych osobowych.

§8

1. Zakresy ochrony danych osobowych okreslone przez Polityke oraz inne z nig zwigzane dokumenty maja
zastosowanie do:

1)
2)

3)

wszystkich istniejacych, wdrazanych obecnie lub w przysztosci systeméw informatycznych oraz
papierowych, w ktérych przetwarzane s3 dane osobowe podlegajgce ochronie;

wszystkich lokalizacji — budynkéw i pomieszczeri, w ktorych sg lub beda przetwarzane informacje
podlegajace ochronie;

wszystkich pracownikéw, studentéw i innych oséb majacych dostep do informacji podlegajacych
ochronie.

Rozdziat 4

Obowiazki i kompetencje w zakresie ochrony danych osobowych kierownictwa i oséb dopuszczonych do

przetwarzania danych
§9

1. Administrator danych osobowych jest zobowigzany do:

1)

2)

3)

4)

5)

wdrazania odpowiednich érodkéw technicznych i organizacyjnych, aby przetwarzanie odbywato sie
zgodnie z obowigzujacymi aktami prawnymi. Jesli jest to proporcjonalne w stosunku do czynnosci
przetwarzania, srodki te obejmuja wdrozenie przez Pt polityki ochrony danych;

przy okreslaniu sposobdw przetwarzania, jak i w czasie samego przetwarzania wdraza takie srodki, jak
np. pseudonimizacja, jako procesu odwracalnego, co oznacza, ze dane zaszyfrowane mozna odczytac
za pomocg odpowiedniego klucza;

chroni prawa osdb, ktérych dane dotycza przez wdrozenie niezbgdnych zabezpieczen w formie
érodkéw technicznych i organizacyjnych, aby domysinie przetwarzane byty wylgcznie te dane
osobowe, ktére sg niezbedne dla osiagnigcia kazdego konkretnego celu przetwarzania. Obowiazek ten
odnosi sie do ilosci zbieranych danych osobowych, zakresu ich przetwarzania, okresu ich
przechowywania oraz ich dostepnosci. W szczegdlnosci srodki te zapewniajg, by dane osobowe nie
byly domyéinie udostepniane nieokreslonej liczbie 0séb fizycznych bez interwencji danej osoby;
dokonujac oceny bezpieczefstwa uwzglednia w szczegblnosci ryzyko wigzace sie z przetwarzaniem,
w szczegélnosci wynikajace z przypadkowego lub niezgodnego z prawem zniszczenia, utraty,
modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych w Pt;

zapewnia, by kazda osoba fizyczna, dziatajaca z upowaznienia administratora, ktéra ma dostep do
danych osobowych przetwarzata je wylacznie na polecenie administratora, co oznacza, ze posiada
upowaznienie do przetwarzania danych osobowych.

§10

1. Uprawnienia do nadawania upowaznier do przetwarzania danych osobowych posiadaja:

1)

wtadciwy Prorektor - pracownikom jednostek mu podlegtych i nadzorowanych;
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2) kierownicy jednostek administracji podstawowej - podlegtym im pracownikom, w tym pracownikom
tych jednostek;

3) Dyrektor Biura Rektora - pracownikom bezposrednio podlegtym Rektorowi i pracownikom Biura;

4) Kanclerz - pracownikom jednostek administracji kanclerskiej;

5) Kwestor zastepca kanclerza- pracownikom podlegtych jednostek;

6) Kierownik biura projektéw - osobom zatrudnionym w projektach, w tym studentom uczestniczacym
w projektach.

2. Uprawnione powyzej osoby nadajg upowaznienia, dokonujg zmian lub odwotujg je we wspdtpracy z 10D,
ktéry doradza w tym zakresie i weryfikuje zasadnos¢ podjetych decyzji o nadanie upowaznienia.

3. Osoby upowaznione do przetwarzania danych osobowych przetwarzaja je wytacznie na polecenie Rektora.
Upowaznienie daje formalng mozliwos¢ dostepu do danych osobowych zgodnego z zakresem stuzbowych
obowiazkéw i poprzedza nadanie uprawnien uzytkownikowi systemu informatycznego.

4. Upowaznienia nadawane s3 w formie dokumentu elektronicznego w systemie NND, ktéry to system
potwierdza zapoznanie si¢ osoby z treécia upowaznienia oraz podpisanie oswiadczenia o zachowaniu
danych w tajemnicy.

5. Procedura elektronicznego nadawania i odwotywania upowaznieri dostepna jest w NND — zatacznik nr 1.

6. Tres¢ upowaznienia zawiera wzdr dostepny w zataczniku zamieszczonym w NND.

Rozdziat 5
Zadania Inspektora Ochrony Danych
§11

1. Do najwazniejszych cbowigzkéw Inspektora Ochrony Danych nalezy:

1) organizacja bezpieczeristwa i ochrony danych osobowych zgodnie z wymogami RODO i ustawy
o ochronie danych osobowych, w tym informowanie Rektora oraz pracownikéw, ktérzy przetwarzaja
dane osobowe o obowiazkach wynikajacych z rozporzadzenia RODO oraz innych przepiséw prawa
europejskiego lub ustawy o ochronie danych oraz zapewnienie odpowiedniego wsparcia;

2) zapewnienie przetwarzania danych zgodnie z uregulowaniami Polityki i innymi dokumentami
wewnetrznymi;

3) monitorowanie przestrzegania przepiséw o ochronie danych oraz Polityki, w tym podziatu obowigzkdw
przy przetwarzaniu danych, podejmowanie dziatan zwiekszajgcych $wiadomos¢, organizowanie
i prowadzenie szkolenia personelu uczestniczacego w operacjach przetwarzania oraz powigzane z tym
audyty;

4) udzielanie na zadanie zaleceri co do oceny skutkéw dla ochrony danych oraz monitorowanie
wykonania zalecen;

5) wspétpraca z organem nadzorczym (PUODO);

6) zgtaszanie naruszenia ochrony danych do PUODO i zawiadamianie osoby o naruszeniu oraz
prowadzenie postepowania wyjasniajacego w przypadku naruszenia ochrony danych osobowych;

7) prowadzenie centralnej ewidencji 0sdb upowaznionych do przetwarzania danych osobowych;

8) opracowywanie zapiséw do klauzul zgdd i informacyjnych;

9) sprawdzanie (audyty) dziatari jednostek pod wzgledem zgodnosci przetwarzania danych z przepisami
o ochronie danych osobowych;

10) inicjowanie i podejmowanie przedsiewzigé w zakresie doskonalenia ochrony danych osobowych;

11) obstuga wnioskéw o realizacjg praw os6b, ktarych dane dotycza.

Rozdziat 6
Zadania administratora systemu informatycznego
§12

1. Funkcja Administratora Systemu informatycznego (ASI) powierzana jest przez kierownika jednostki
najczedciej informatykowi, ktérego zadaniem jest nadzér nad zgodnym z prawem funkcjonowaniem
systemu informatycznego, w ramach ktdrego przetwarzane sa dane osobowe.



2. Wérdd zadan przypisanych do petnienia funkcji ASI mozna wymienic: administrowanie serwerami i innymi
urzadzeniami stuzacymi do przetwarzania danych osobowych, konfigurowanie kont uzytkownikéw
i realizowanie wnioskéw o nadawanie im uprawnien, czy tez nadzér nad wykonywaniem kopii zapasowych.

3. Szczegdtowe zadania ASI oraz zakres odpowiedzialnosci okresla kierownik jednostki, ktory wyznaczyt go do
petnienia tej funkgji.

Rozdziat 7
Obowiazki 0s6b zarzadzajacych procesami w zakresie przetwarzania danych osobowych
§13

1. Rektor wyznacza zarzgdzajacych — whascicieli proceséw przetwarzania danych osobowych odpowiedzialnych
za realizacje celéw procesu oraz monitorowanie jego aktualnosci i zgodnosci z prawem. Opis tresci
i wizualizacja czynno$ci w procesie dostepna jest w NND:

1)
2)

3)
4)
5)
6)
7)
8)
9)

10

—

11)
12)

13)

przetwarzanie danych osobowych 0s6éb uczacych sie — Prorektor ds. Studenckich- zatgczniki od 2 do 8;
przetwarzanie danych osobowych pracowniczych - Kierownik Dziatu Osobowego- zataczniki od 9 do
29;

proces nadawania upowaznien do przetwarzania danych osobowych oraz uprawnien w systemach
informatycznych - 10D jako monitorujacy zgodnos¢ z przepisami;

proces testowania, mierzenia i oceny skutecznosci $rodkéw technicznych majacych zapewnic
bezpieczeristwo przetwarzania;

proces uwierzytelniania oraz zasady zwigzane z ich zarzadzaniem i uzytkowaniem, stosowane metody
i Srodki- zatgeznik 30;

proces rozpoczynania, zawieszania i konczenia pracy uzvtkownikéw systemu informatycznego,
w ktdrym przetwarzane sg dane osobowe- zatacznik 31;

proces tworzenia i przechowywania kopii zapasowych oprogramowania i plikow zawierajacych dane
osobowe- zatacznik 32;

proces obstugi wnioskow osoby, ktérej dane dotyczg w sprawie realizacji przystugujacych praw
w RODO — |OD- zatacznik 33;

proces przetwarzania danych osobowych przedsigbiorcow, kontrahentéw, klientéw, przedstawicieli
przemystu- Kwestor;

proces przetwarzania danych dotyczacych naliczania i wyptaty wynagrodzeni, stypendiéw i stazy-
Kwestor;

proces przetwarzania danych finansowo ksiegowych — Kwestor- zatacznik 34;

proces monitorowania  zgodnosci  przetwarzania = z przepisami  RODO,  sprawdzenia

i opracowanie sprawozdania — |QD- zatacznik 35;
proces reagowania na incydenty godzace w bezpieczerstwo przetwarzania danych — IOD- zatacznik
36. E—

2. Do obowigzkéw zarzadzajacych - wiascicieli proceséw przetwarzania danych osobowych nalezy
w szczegdlinosci:

1)

2)

3)
4)

5)

identyfikowanie zagrozen dia danych przetwarzanych w procesie, w tym szacowanie ryzyka przy
uwzglednianiu wielkosci prawdopodobiefistwa i sity oddziatywania (skutkdw);

monitorowanie zgodnoéci wnioskowanych uprawnien pracownikom przetwarzajgcym dane
w procesie z uzyskanym zakresem dostgpu do zasobu danych osobowych i wykonywania konkretnych
czynnosci przetwarzania;

w konsultacji z kierownikiem jednostki oraz 10D podejmowanie decyzji o udostgpnianiu danych
osobowych przetwarzanych w danym procesie;

we wspdtpracy z 10D opiniowanie wnioskéw dotyczacych praw naleznych osobie, ktérej dane dotyczq
o mozliwosci ich zrealizowania;

tworzenie standardu zabezpieczenia obszaru przetwarzania, w ktdrym przechowywane sa dane
osobowe przetwarzane w procesie przed dostgpem 0s6b nieuprawnionych na czas nieobecnosci
w nim os6b upowaznionych do przetwarzania danych osobowych;



biezgce przegladanie praw dostepu uzytkownikéw systemu informatycznego uiywanego
w procesie do przetwarzania danych osobowych oraz wskazywanie kierownikom jednostek na
koniecznoéé modyfikacji zakresu uprawnief w systemie w przypadku zmiany zadan uzytkownikow.

Rozdziat 8
Warunki powierzenia przetwarzania danych podmiotowi przetwarzajagcemu
§14

. Do powierzenia dochodzi wtedy, gdy na zlecenie Pt inny podmiot dokonuje operacji na danych osobowych
nalezacych do uczelni jako ich administratora. Kierownik jednostki moze korzystac z ustug wytacznie takiego
podmiotu przetwarzajgcego, ktéry zapewnia wystarczajace gwarancje wdrozenia odpowiednich srodkéw
technicznych i organizacyjnych, w szczegélnosci posiada wiedze fachowa, wiarygodnos¢ i zasoby.

. Relacje pomiedzy Pt a podmiotem przetwarzajacym sa wyrainie okreslone w pisemnej umowie powierzenia
ktéra nalezy opracowac i podpisaé w kazdym przypadku, gdy jednostka korzysta z ustugi podmiotu
zewnetrznego (outsourcing) zwiazane] z przetwarzaniem danych osobowych. W takim przypadku kierownik
jednostki opracowuje projekt umowy powierzenia korzystajgc ze Wzoru (zatacznik 37), po czym
przekazuje 10D do wgladu projekt umowy powierzenia wraz z podpisang umowe ustugi. 10D po
sprawdzeniu przekazuje projekt umowy powierzenia do konsultacji z Dziatem Prawnym.

. Umowa powierzenia okreéla przedmiot i czas przetwarzania, charakter i cel przetwarzania, rodzaj danych
osobowych, kategorie 0s6b, ktérych dane dotycza oraz obowiazki i prawa administratora. Zastrzec nalezy w
umowie, ze na zadanie Pt podmiot przetwarzajacy pomaga mu w zapewnieniu przestrzegania obowiazkow
wynikajacych z dokonania oceny skutkéw dla ochrony danych. Ponadto umowa powinna stanowi¢, ze
podmiot przetwarzajacy przetwarza dane osobowe wytacznie na udokumentowane polecenie Pt, a osoby
upowaznione do przetwarzania danych zobowigza¢ nalezy do zachowania tajemnicy. W umowie nalezy
zastrzec obowigzek podmiotu przetwarzajgcego zgtoszenia do Pt wystapienia naruszenia ochrony danych
osobowych po jego stronie.

. Powierzenie przetwarzania danych szczegdlnych kategorii nie rézni sie od powierzenia przetwarzania
danych zwyktych.

Rozdziat 9
Warunki wspoétadministrowania
§15

. Wspétadministrowanie ma miejsce w sytuacji, gdy co najmniej dwdch administratoréw wspolnie ustala cele
i sposoby przetwarzania, np. konkretne spotki celowe funkcjonujace w PL.

. Proces wspotadministrowania wymaga w drodze wspdlnych uzgodnienn okredlenia  zakresdw
odpowiedzialnoéci dotyczace] wypetniania obowigzkéw wynikajacych z przepisow RODO oraz ustawy
o ochronie danych osobowych. W uzgodnieniach nalezy ustali¢ czy podmioty sg administratorami, czy
wspéinie okredlili cele przetwarzania danych, czy wspdinie ustanowili sposoby i $rodki techniczno-
organizacyjne przetwarzania danych osobowych oraz czy sprecyzowany zostat podziat obowigzkéw i zakres
odpowiedzialnosci.

Rozdziat 10
Okreélenie zasad szkolenia personelu — informowanie o potrzebach szkoleniowych
§16

. Kierownik jednostki jest zobowigzany zapewni¢ nowo przyjmowanym pracownikom , ktérych zakres zadan
jest zwiazany z przetwarzaniem danych osobowych przeprowadzenie instruktazu wstepnego oraz
stanowiskowego. Lista imienna oséb przeszkolonych przekazywana jest sukcesywnie do wiadomosci 10D,
a jej drugi egzemplarz pozostaje w jednostce.

. Kierownik jednostki przed dopuszczeniem pracownika do pracy przekazuje mu na pi$mie informacje
dotyczace celu, zakresu oraz sposobu zastosowania monitoringu w Pt ustalonego w regulaminie pracy oraz
wskazuje na koniecznos¢ indywidulanego zaznajomienie sie z zasadami ochrony danych osobowych
i obowigzkami z tego zakresu opisanymi w Polityce, w tym takze w formie webinarium dostgpnym na
platformie WIKAMP.



. 10D prowadzi dokumentacje szkolenia indywidualnego oraz organizowanego centralnie dla personelu
uczestniczacego w operacjach przetwarzania.
. 10D opracowuje materiaty informacyjne na temat zagadnieri zgtoszonych przez kierownikéw jednostek.

Rozdziat 11
Analiza ryzyka dla oceny skutkéw przetwarzania danych osobowych
§17

. Przeprowadzenie oceny skutkéw dla ochrony danych wymagane jest wytacznie w przypadku, gdy
przetwarzanie moze powodowaé wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych w celu
oszacowania zrédta, charakteru, specyfiki i powagi ryzyka. Wyniki oceny nalezy uwzgledni¢ przy okreslaniu
odpowiednich §rodkéw, ktére nalezy zastosowa¢, by wykazaé, ze przetwarzanie danych osobowych odbywa
sie zgodnie z przepisami RODO.

. Ocena skutkéw winna mie¢ miejsce, gdy w operacji przetwarzania dochodzi do istotnej zmiany, kiedy np.
zostata wprowadzona do uzytku nowa technologia, ktérej podatno$é¢ na zagrozenia bezpieczedstwa
wczesniej nie zostata sprawdzona, dane osobowe sa wykorzystywane winnym celu lub tez wiasciciel
procesu zdecydowat o rozpoczeciu transferu danych do paristwa trzeciego w rezultacie nowej operacji
przetwarzania.

. Nieprzeprowadzenie oceny skutkéw dla ochrony danych, gdy przetwarzanie podlega takiej ocenie,
nieprawidtowe przeprowadzenie oceny skutkéw dla achrony danych lub brak konsultacji z PUODO, gdy jest
to wymagane mogg skutkowac natozeniem administracyjnej kary pienigznej.

. Wykaz rodzajéw przetwarzania, w przypadku ktdrych ocena skutkéw dla ochrony danych jest obowigzkowa
prowadzi Prezes Urzedu Ochrony Danych Osobowych.

. Opis $rodkéw zabezpieczen przyjetych w Pt jako adekwatnych do zagrozen dla ochrony danych osobowych
wskazane w analizie ryzyka znajdujg sie w standardach ochrony danych osobowych- zafacznik nr 2 do
Zarzadzenia Rektora Nr 7/ 2018 w sprawie wdrozenia dokumentacji ochrony danych osobowych w
Politechnice tddzkiej.

Rozdziat 12
Kanaty komunikacji
§18

. Ustala sie nastepujace trzy kanaly komunikacji stuzbowej pracownikéw ze studentami:

1) system poczty elektronicznej Pt (SPE) z zachowaniem zasady, ze wszelka komunikacja stuzbowa
odbywa sie wytacznie pomigdzy skrzynkami stuzbowymi pracownikéw i skrzynkami studenckimi
w ramach SPE;

2) Platforma WIKAMP, szczegélnie zalecana do prezentowania studentom ocen z poszczegdinych
aktywnosci  $rédsemestralnych oraz wymiany/archiwizacji wszelkich opracowan powstajacych
w ramach procesu dydaktycznego;

3) Wirtualny Dziekanat.

. Powyisze kanaty wykorzystywane sa do wszelkiej komunikacji stuzbowej pomiedzy pracownikami

i studentami, ze szczegélnym uwzglednieniem korespondencji wymagajacej przetwarzania danych

osobowych (np. publikowanie ocen, omawianie prac dyplomowych i innych opracowan, zbieranie,

przechowywanie i dyskutowanie innych dokumentéw zawierajgcych dane osobowe).

Rozdziat 13
Korzystanie z poczty elektronicznej SPE
§19

. System poczty elektronicznej SPE jest przeznaczony wytacznie do prowadzenia korespondencji stuzbowej,
stad listy elektroniczne wysytane za posrednictwem poczty traktowane s3 jako korespondencija stuzbowa
konieczna do wykonywania zadari i obowigzkéw stuzbowych.



. Regulacje dotyczace korzystania z poczty SPE znajduja sie w dokumencie pod nazwa ,Zasady
funkcjonowania SPE” i publikowane sg na stronie Centrum Komputerowego przez Dyrektora Centrum
Komputerowego.

W Politechnice tddzkiej obowigzuje jednolity System Poczty Elektronicznej (SPE). Korzystanie do
przesytania  korespondencji stuzbowej z innych systeméw poczty elektronicznej, w tym
z uzyciem lokalnych pod-domen domeny p.lodz.pl odbywa sie z zapewnieniem niezaprzeczalnoéci wysytania
i odbioru oraz bezpieczeristwa przesytania danych pomiedzy serwerami pocztowymi.

. Kierownik jednostki przed zwolnieniem pracownika, w momencie rozliczania sie z jednostkg pozyskuje od
niego zgode na piSmie dotyczaca zamiaru dalszego korzystania z poczty elektronicznej przez bytego
pracownika, bez prawa wysytania listéw ze skrzynki stuzbowej. Brak o$wiadczenia powoduje zamkniecie lub
zablokowanie konta.

. Jezeli jest to niezbedne do zapewnienia organizacji pracy umozliwiajgcej petne wykorzystanie czasu pracy
oraz wtasciwego uzytkowania udostepnionych pracownikowi narzedzi pracy, pracodawca moze wprowadzié
kontrole stuzbowej poczty elektronicznej pracownika (monitoring poczty elektronicznej) w sposéb nie
naruszajacy tajemnicy korespondencji oraz innych débr osobistych pracownika.

Rozdziat 14
Standardy ochrony danych osobowych
§20

. Pt jako administrator danych stosuje wytyczne- standardy ochrony danych osobowych przyjete jako
adekwatne do oceny ryzyka w Politechnice tédzkiej wedtug zatgczonego dokumentu.

Rozdziat 15
Postepowanie z kluczami
§21

. Przechowywanie dokumentéw zawierajacych dane osobowe w pomieszczeniach zabezpieczonych drzwiami
zwyktymi zamykanymi na klucze réinego typu, wyposazonymi jesli potrzeba w samozamykacze, stanowi
minimalny standard zapewniajacy ochrone danym osobowym, gdzie dane osobowe sa odczytywane,
wpisywane, modyfikowane, niszczone lub przechowywane.

. Administratorzy budynkéw prowadzg wykaz pomieszczeri stanowiacych obszar przetwarzania zawierajacy
adres budynku, pigtro oraz numery pomieszczer. Oznaczenie takich pomieszczeri w sposéb wyrdiniajacy je
od pozostatych jest uzasadnione i zalezy od decyzji kierownika jednostki. Dostep do takich pomieszczer jest
ewidencjonowany.

. Postepowania z kluczami do pomieszczeri obszaru przetwarzania odbywa si¢ wedtug wzoru.

Rozdziat 16
Postanowienia koricowe
§22

. Regulacje dotyczace systeméw informatycznych okreslone w Polityce dotyczg réwniez przetwarzania
danych osobowych w bazach prowadzonych w jakiejkolwiek innej formie.

. Na stronie znajduja sie dokumenty dotyczace ochrony danych osobowych,
w tym takze wzory zgéd, klauzul, komunikatow itp., ktorych tre$é nalezy braé pod uwage przy rozwazaniu
kwestii sposobow i metod postepowania przy przetwarzaniu danych osobowych oraz organizowania
ochrony danych w jednostce.

. W przypadku zmian w przepisach o ochronie danych osobowych lub w dokumentach wewnetrznych,
Inspektor Ochrony Danych dokonuje przegladu niniejszego dokumentu. Zmiany wprowadzane sa w formie
arkusza zmian, bez koniecznosci podpisywania nowego zarzadzenia Rektora.

ek 1
Politechni 7

i
==Y /




| PROCEDOWANIE UPOWAZNIEN DO PRZETWARZANIA DANYCH OSOBOWYCH

JOMUMent w

Osoba upa

SerTerniens o :
sut~iiarzs oo e i - > Coy it
istesardrems Coprawny
| ¢
Tak i
¥ !
1
Is o €
' e
fe
1 l
. A
B ‘ EEVE SN RSN N 28
e
¥
D PR z ST l
otz
i
»
Tax
| 4

Zatyzznk Nr 1 do Zaky znika Nr 1 do Zarigdeenia Ne 772018
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W spraviie wdrpzenia dokumentadi ochrony

danych osobowych w Politechnice Lodzkiej
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Zatacznik Nr 2 do Zatacznika Nr 1 do Zarzgdzenia Nr 7/2018
Rektora Politechniki todzkiej z dnia 24 maja 2018 roku

w sprawie wdrozenia dokumentacji ochrony

danych osobowych w Politechnice todzkiej

Proces przetwarzania danych osobowych 0s6b uczacych sie w PL

Wprowadzenie

Politechnika 1.0dzka jako administrator danych osobowych jest odpowiedzialna za
przetwarzanie danych osobowych kandydatéw na studia, studentéw studiéw pierwszego,
drugiego i trzeciego stopnia - zwanych dalej studentami, stuchaczy studiéw podyplomowych
oraz absolwentow, okreslajac cele przetwarzania oraz zakres danych adekwatnych
i niezb¢dnych do zrealizowania tych celow.

Przetwarzanie danych osobowych 0séb uczacych si¢ odbywac sie bedzie w celach zwigzanych
z rekrutacjg na studia, a nastgpnie ksztalceniem w roznych formach, w szczegdlnosci w celu
realizacji zadan uczelni wskazanych w prawie wiaciwym dla szkolnictwa wyzszego i nauki
oraz w innych ustawach szczegélowych zwigzanych z odbywaniem studiow wyzszych oraz
w rozporzadzeniach wykonawczych do tych ustaw.

Zmiana celu przetwarzania lub zakresu zbieranych danych wymaga konsultacji z Inspektorem
Ochrony Danych (IOD) oraz uzyskania zgody Prorektora wlasciwego odpowiednio do spraw
Studenckich lub do spraw Ksztalcenia.

Proces przetwarzania obejmuje kategorie danych osobowych kandydata na studia, studenta,
stuchacza studiéw podyplomowych wchodzacych w sklad jednego ogdlnouczelnianego
zasobu studentéw i absolwentow; w dalszej czesci opisu procesu ,,student i/lub absolwent”.
Zasobem tym zarzadza Prorektor ds. Studenckich. Dane z tego zasobu mogg byé
wykorzystywane tylko do czynnosci zwiazanych z dziatalnoscig dydaktyczna prowadzona
przez Politechnike Lodzka.

Wszedzie tam, gdzie jest to mozliwe i uzasadnione oceng ryzyka, dane osobowe os6b
uczacych si¢ beda anonimizowane lub poddawane pseudonimizacji oznaczajacej niemoznosé
przypisania danych konkretnemu studentowi/doktorantowi bez uzycia dodatkowych
informacji.

Administracja rektorska, wydzialowa i jednostek oraz kanclerska zapewnia zgodno$é
przetwarzania danych osobowych pozostajacych w ich dyspozycji, wykonujac czynnosci
okreslone przez przepisy rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolnego rozporzadzenia o ochronie danych), Dz.U.UE.L.2016.119.1,
(dalej RODO), ustawe o ochronie danych osobowych oraz wewnetrzng Polityke
bezpieczenstwa danych osobowych.

Przestanki umozliwiajace zgodne z prawem przetwarzanie danych osobowych:



1.1. Kazda czynnos¢ zwigzana z uzyciem danych osobowych 0séb uczacych sie, w tym m.in.
zapisywanie, kopiowanie czy przechowywanie w formie papierowej lub cyfrowej
dokonywana jest w oparciu o artykut 6 RODO ,,Zgodnogé przetwarzania z prawem”.

1.2. Zasadnicza przestanka przetwarzania danych osobowych 0séb uczacych sie — studentow
1 absolwentow jest obowiazek prawny ciazacy na Politechnice Jjako administratora danych
podmiotu publicznego, wynikajacy z art. 6 ust 1 lit. ¢ RODO.

1.3. Zgoda jako przestanka uprawniajgca do przetwarzania danych osobowych stanowi jedng
z réwnowaznych przestanek sposréd wszystkich przewidzianych w art. 6 RODO.
Pozyskiwanie zgody przez jednostki organizacyjne Politechniki Lodzkiej jako uczelni
publicznej moze mie¢ miejsce w wyjatkowych sytuacjach, przy zachowaniu rzeczywistego
i wolnego wyboru oraz zapewnieniu mozliwosci wycofania zgody pamigtajac, ze kierownik
Jednostki dokumentuje wszelkie czynnoici zwiazane z pozyskiwaniem zgody, np. kiedy,
w jakich okolicznosciach i komu udzielona zostata zgoda oraz w jaki sposdb spemiono
obowiazek informacyjny wobec osoby udzielajacej zgody.

1.4. Dzial Spraw Studenckich dysponuje wzorami klauzuli informacyjnej, tresci zgody na
przetwarzanie danych osobowych zawartych w dokumentach oraz trecia  zgody na
przetwarzanie wizerunku.,

2. Czynnosci przetwarzania danych osobowych kandydatéw na studia

2.1. Uchwaty Senatu Politechniki w sprawie zasad przyje¢ na studia poszczegélnych stopni dla
okreslonych kierunkéw precyzuja zakres danych osobowych kandydatow. Sekcja Rekrutacji
gromadzi dane osobowe wpisane do dokumentéw wymaganych od kandydata na studia
i odpowiada za ochrong danych podczas rekrutacji.

2.2. Kandydat na studia jest zapoznawany z tekstem klauzuli informacyjnej, ktra po podpisaniu
umieszczana jest w jego teczce jako odrebny dokument potwierdzajacy ten fakt, wazny przez
caly okres ksztalcenia studenta.

2.3. Pakiety dokumentéw kandydatéw, ktérzy nie uzyskali pozytywnego wyniku kwalifikacji,
brakowane s3 w archiwum protokolarnie po uptywie okresu 5 lat od przekazania przez
dziekanaty za zgoda Archiwum Panstwowego.

2.4. Wyniki postgpowania rekrutacyjnego sa jawne.

3. Czynnosci przetwarzania danych osobowych studentow i absolwentow

3.1. Wydzialy, Instytuty, Katedry oraz jednostki pozawydzialowe, kiedy to jest niezbedne,
odbierajg w trakcie studiow od studentéw oswiadczenie na piSmie, w ktérym student
wymienia z imienia i nazwiska osobg upowazniona do otrzymywania wszelkich informacji
0 nim, wymienia rowniez zakres danych jego dotyczacych, ktdry moze by¢ udostepniony
lub oswiadcza, Ze nie nalezy udostepniaé jego danych nikomu .

3.2. Jednostki organizacyjne dokumentujace przebieg studiow wydajg na wniosek studenta lub
absolwenta odpisy lub wyciagi z dokumentacji upowaznionej osobie lub wysylajg poczta
na wskazany adres za zwrotnym poswiadczeniem odbioru. W przypadku braku
upowaznienia pozyskanego w trybie wskazanym w punkcie 3.1, osoby wnioskujace
o udostgpnienie informacji o statusie studenta (czfonkowie rodzin, bliscy, itp.) musza
okaza¢ w dziekanacie lub sekretariacie jednostki upowaznienie wystawione przez studenta
lub absolwenta potwierdzone notarialnie, stanowiace podstawe do udzielania informacji
oraz wydawania wnioskodawcom dokumentow okreslonych rozporzadzeniem w'sprawie
dokumentacji przebiegu studidw.

3.3. Jednostki organizacyjne uczelni, ktdre przetwarzaja dane osobowe dzieci oraz o0séb
starszych pozyskuja klauzule zgody oraz realizujg obowiazek informacyjny w momencie
zbierania danych. Kierownicy tych jednostek konsultuja tekst zgody i tre$¢ klauzuli
informacyjnej z Inspektorem Ochrony Danych, po czym przechowuja je w jednostce.
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3.3.1.W przypadku Lodzkiego Uniwersytetu Dzieciecego, podstawa zbierania
i przechowywania danych osobowych jest zgoda rodzica lub opiekuna prawnego
dziecka. W celu weryfikacji wieku dziecka zasadne jest pozyskiwanie w momencie
rekrutacji numeru PESEL dziecka. Os$wiadczenie o uczestnictwie w zajeciach
w Uniwersytecie precyzuje informacje przekazane do wiadomosci rodzica/opiekuna.

33.2.W przypadku Uniwersytetu Trzeciego Wieku podstawa przetwarzania danych
osobowych jest zgoda osoby, ktorej dane dotycza a zakres danych winien by¢
adekwatny do celu uczenia.

3.4. Nie wykorzystuje si¢ danych dziecka ani danych osdb starszych do celow
marketingowych i do tworzenia profili osobowych. Podobnie nie wykorzystuje si¢
rzeczywistych danych studenta badz absolwenta do rekomendowania zasadnosci wyboru
okreslonego kierunku studiow

3.5. Politechnika L.odzka w zwigzku z funkcjonowaniem systemu biblioteczno informacyjnego
moze przetwarza¢ okreslone w jej statucie dane osobowe 0so0b korzystajacych z tego
systemu. Stad deklaracja wypelniana przez zakladajacego konto w bibliotece (wzdr w
bibliotece zal. 5) nie moze zawiera¢ wigcej danych, zwlaszcza pozyskiwanie numeru
PESEL jest nieuprawnione.

3.6. Organizator konkursu z udzialem studentdéw, zwlaszcza gdy konkurs jest sponsorowany
przez Przedsigbiorce musi odebra¢ od uczestnikow konkursu o$wiadczenie o zachowaniu
praw autorskich dotyczacych pracy konkursowej, zezwolenia na wykorzystanie wizerunku
oraz zgody na przetwarzanie danych w celach organizacji, przeprowadzenia
i udostepnienia informacji o wynikach konkursu. Stosowne wzory zapewnia Inspektor
Ochrony Danych.

3.7. Jednostki prowadzace szkolenia komercyjne zbieraja dane osobowe uczestnikéw
w zakresie adekwatnym do celu szkolenia. Czynnosci przetwarzania prowadzi sig
w szczegllnosci w oparciu o umowe ustugi edukacyjnej okreslajacej warunki odptatnosci
za udzial w takim szkoleniu. Tre§¢ umowy uzgadniana jest z dzialem prawnym PL.
Uczestnicy szkolenia podpisuja zapoznanie sig¢ z treScia klauzuli informacyjnej, ktora
przechowuje si¢ w dokumentacji szkolenia.

3.8. Pozyskiwanie przez Politechnike od swoich absolwentéw informacji o ich karierach
zawodowych oraz od studentow poszukujacych pracy, praktyki lub stazu powinno
nastepowaé jedynie za dobrowolng zgoda studentéw i /lub absolwentow.

3.9. Informowanie studentéw o wynikach egzaminéw, kolokwiéw, zaliczen i sprawdzianow
odbywa si¢ z poszanowaniem konstytucyjnego prawa do prywatnosci. Oceny poddane
pseudonimizacji doprowadza sie do wiadomos$ci studentow. Wskazane jest korzystanie
z dostepnych narzedzi informatycznych platformy WIKAMP.

3.10. Akta zawierajgce dane osobowe studentow/absolwentéw beda przechowywane przez
okres zgodny z Jednolitym Rzeczowym Wykazem Akt PL z zapewnieniem prawa dostepu
do tych danych.

4, Czynnosci przetwarzania danych osobowych w Samorzadzie Studenckim
4.1. Przetwarzanie danych osobowych przez Samorzad uczelniany i wydziatowy jest uzasadnione

w przypadkach:

4.1.1.zbierania danych osobowych studentow w zakresie imig i nazwisko i kierunek studidw,
numer albumu i wydziat w celu przeprowadzenia wyboréw do Samorzadu,

4.1.2.zbieranie danych osobowych studentéw ubiegajacych si¢ o zakwaterowanie w zwigzku
z konieczno$cig ustalenia pierwszenistwa w przyznawaniu miejsca w domu studenckim;

4.1.3.Przewodniczacy Samorzgdu Studenckiego jest odpowiedzialny za zapewnienie
poprawnej ochrony powyzszych danych osobowych zebranych i przechowywanych
w pomieszezeniu Samorzadu.



5. Czynno$ci przetwarzania danych osobowych przez Wydziatowe Komisje Stvpendialne oraz
Odwotawcze Komisje Stypendialne jest uzasadnione w przypadku wnioskowania studenta
0 pomoc materialng oraz o stypendia, o ktérych mowa w ustawie prawo o szkolnictwie wyzszym.
Zakres danych osobowych niezbednych komisjom okresla regulamin pomocy materialnej.

6. Czynnosci przetwarzania danych osobowych w zakresie ich udostepniania
6.1. Rozpatrzenie wniosku o udostepnienie informacji o studencie i/lub absolwencie wraz
z przygotowaniem odpowiedzi nalezy do obowigzkéw kierownika jednostki - adresata
wniosku. Przy podejmowaniu decyzji nalezy pamigtaé, ze udostepniajacy odpowiada za
ewentualne skutki udostepnienia, badz za skutki bezprawnej odmowy udostepnienia.
Odpowiedz w sprawie udostepnienia wigczana jest do teczki studenta i/lub absolwenta. Kopia
lub skan jest przesytany mailowo do [nspektora Ochrony Danych w celu ujgcia
w ogblnouczelnianym rejestrze udostepnie.
6.2. Postgpowanie w przypadku wptywu do PL. pism zawierajacych zadania udostepnienia danych
osobowych cudzoziemcow:
6.2.1.informacje o studentach cudzoziemcach studiujagcych w PL mogg byé przekazywane
uprawnionym organom administracji w kwestii aktualnego statusu studenta cudzoziemca
czasowo zamieszkujacego RP
6.2.2.po rozliczeniu semestru Prorektor ds. Ksztalcenia realizuje obowigzek zawiadomienia
wojewody, ktory udzielit studentowi zezwolenia na pobyt w RP o skresleniu
cudzoziemca z listy studentéw, ale takze o niezaliczeniu roku studiow w okreslonym
terminie. Centrum Wspbtpracy Migdzynarodowej analizuje po zakoficzeniu semestru
przestane przez wydzialy zbiorcze informacje dotyczace rejestracji studentow
cudzoziemcéw na kolejny semestr i w terminie do dwdch tygodni od zakoficzenia
semestru opracowuje pismo informujace wojewode w tej sprawie. Projekty odpowiedzi
konsultowane sg z dziatem prawnym P¥..
7. Postepowanie w przypadku zadania potwierdzenia wiarygodnosci dyploméw i informacji
o przebiegu studiow

7.1. absolwent studiéw PL posiada wiarygodny dyplom ukoficzenia studiéw wraz z suplementem
do dyplomu. Dokumenty te dostarczaja pelny zakres informacji dotyczacy uznawania jego
kwalifikacji akademickich oraz zawodowych w kraju i zagranicg. S3 one réwniez
potwierdzeniem ukonczenia studiéw wyzszych na okreslonym kierunku, a suplement zawiera
opis rodzaju, poziomu, kontekstu, tresci i statusu pomyslnie ukonczonych studiow

7.2. podmioty rekrutacyjne typu head hunter oraz dzialy HR otrzymujac od kandydata do pracy
do wgladu powyzsze dokumenty posiadajg petna wiedzg o tytule zawodowym i niezbedne
informacje do potwierdzenia jego kwalifikacji zawodowych. Kazde podwazanie
wiarygodno$ci przedstawionych dokumentéw zgodnych z ministerialnym wzorem oraz
sygnowanych godlem RP skutkowa¢ winno ztozeniem przez dany podmiot zawiadomienia
o mozliwoéci popelnienia przestgpstwa.

7.3. dziekanaty i sekretariaty nie majg obowiazku, by angazowac pracownikéw do wykonywania
dodatkowej pracy na rzecz podmiotéw, ktore podnoszac dobro kandydata do pracy
kwestionujg wiarygodnos¢ przedstawionych dokumentéw i z3daja ich potwierdzania.

7.4. udzielajac odpowiedzi pamigta¢ nalezy, ze mamy do czynienia z udostepnianiem informacji
podmiotom czgsto prywatnym z pogranicza wywiadowni gospodarczych czy tez bialego
wywiadu. Odpowiedzi nalezy udziela¢ w jezyku polskim

8. Papierowe wersje dokumentéw zawierajacych dane osobowe pozyskiwane w opisywanym
procesie, W tym m.in. os$wiadczenia, klauzule informacyjne, tresci zgod, kopie i skany nalezy



odwzorowywac¢ do wersji elektronicznego dokumentu i przechowywaé do momentu zrealizowania
celu przetwarzania.

Opracowat: Zespot ds. RODO, 28 luty 2018r., wersja 12 marca b.r.



Zatgcznik Nr 3 do Zatacznika Nr 1 do Zarzadzenia Nr 7/2018
Rektora Politechniki tédzkie] z dnia 24 maja 2018 roku

w sprawie wdrozenia dokumentacji ochrony

danych osobowych w Politechnice tédzkiej

Klauzula dot. przetwarzania danych osobowych kandydatéw na studia, studentéw
wszystkich stopni oraz uczestnikéw studiéw doktoranckich

Zgodnie z art. 13 ust. 1 i ust. 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlnego rozporzadzenia o ochronie danych),
Dz.U.UE.L.2016.119.1, informuje, Ze:

1) administratorem Twoich danych osobowych jest Politechnika tédzka, adres siedziby: ul.
Zeromskiego 116, 90-924 t6dz;

2) administrator wyznaczyt inspektora ochrony danych, kontakt mailowy: rbi@adm.p.lodz.pl,
tel. 426312039;

3) Twoje dane osobowe bedg przechowywane przez okres niezbedny do zrealizowania celu
przetwarzania w ramach realizacji procesu ksztatcenia w Politechnice tédzkiej, w tym dla
archiwizacji;

4) posiadasz prawo do zadania od administratora dostepu do Twoich danych osobowych, ich
sprostowania, usunigcia lub ograniczenia przetwarzania oraz prawo do wniesienia sprzeciwu
wobec przetwarzania, prawo do przenoszenia danych;

5) masz prawo wniesienia skargi do organu nadzorczego, ktérym w Polsce jest Prezes Urzedu
Ochrony Danych Osobowych, adres siedziby: ul. Stawki 2, 00-193 Warszawa, gdy uznasz, ze
przetwarzanie Twoich danych osobowych narusza przepisy rozporzadzenia wskazanego na
wstepie;

6) podanie przez Ciebie danych osobowych jest wymogiem ustawowym;

7) decyzje podejmowane wobec Ciebie i Twoich danych osobowych nie beda podejmowanie
w spos6b zautomatyzowany, w tym nie zastosujemy wobec nich profilowania;

8) administrator dopuszcza mozliwo$¢ wykorzystania Twoich danych osobowych (imienia
i nazwiska) oraz wizerunku na swojej stronie internetowej w ramach prezentowania
wybitnych osiagnie¢ uzyskanych przez studentéw/uczestnikéw studiéw doktoramckich PL.

Przyjatem do WiadOmOSC ...cuininrinurnininesesasmsesssesnsisssssssasosisnsessssassossnanions

data podpis



Pursuant to article 13(1) and (2) of the REGULATION (EU) 2016/679 OF THE EUROPEAN
PARLIAMENT AND OF THE COUNCIL of 27 April 2016 on the protection of natural
persons with regard to the processing of personal data and on the free movement of such
data, and repealing Directive 95/46/EC (General Data Protection Regulation), Official Journal
of the European Union L 119/1, you are hereby informed of the following:

1) Lodz University of Technology, registered office 90-924 téd: (postal code 90-924),
Zeromskiego 116, is the controller of your personal data;

2) the control has appointed the data protection officer, e-mail address: rbi@adm.p.lodz.pl,
phone: 426312039;

3) your personal data will be stored for the period required for the purposes of the
processing for which the personal data are intended with reference to the process of
education in Lodz University of Technology, including for archiving purposes;

4) you have the right of access to your personal data, the right to request from the controller
rectification or erasure of personal data or restriction of processing of personal data or to
object to such processing, the right to data portability;

5) you the right to lodge a complaint with the supervisory authority, which in Poland is the
President of the Office of Competition and Consumer Protection, Stawki 2, 00-193
Warszawa, if you consider that the processing of personal data relating to you infringes the
Regulation referred to above;

6) the provision of your personal data is a statutory requirement;

7) neither you nor your personal data will be subject to a decision based solely on
automated processing, including profiling;

8) the controller may use your personal data (full name) and your image for the purpose of
presentation of outstanding achievements of the students of Lodz University of Technology.

I have read and understood the above iINfOrMation ... eveoeeoeeeeceeeeeeoeeoeooeeoeees e

Date and signature



Zatgcznik Nr 4 do Zatacznika Nr 1 do Zarzadzenia Nr 7/2018
Rektora Politechniki todzkiej z dnia 24 maja 2018 roku

w sprawie wdrozenia dokumentacji ochrony

danych osobowych w Politechnice t6dz kiej

Pursuant to article 13(1) and (2) of the REGULATION (EU) 2016/679 OF THE EUROPEAN PARLIAMENT
AND OF THE COUNCIL of 27 April 2016 on the protection of natural persons with regard to the
processing of personal data and on the free movement of such data, and repealing Directive
95/46/EC (General Data Protection Regulation), Official Journal of the European Union L 119/1, you
are hereby informed of the following:

1) Lodz University of Technology, registered office 90-924 téd3 (postal code 90-924), Zeromskiego
116, is the controller of your personal data;

2) the control has appointed the data protection officer, e-mail address: rbi@adm.p.lodz.pl, phone:
426312039;

3) your personal data will be stored for the period required for the purposes of the processing for
which the personal data are intended with reference to the process of education in Lodz University
of Technology, including for archiving purposes;

4) you have the right of access to your personal data, the right to request from the controller
rectification or erasure of personal data or restriction of processing of personal data or to object to
such processing, the right to data portability;

5) you the right to lodge a complaint with the supervisory authority, which in Poland is the President
of the Office of Competition and Consumer Protection, Stawki 2, 00-193 Warszawa, if you consider
that the processing of personal data relating to you infringes the Regulation referred to above;

6) the provision of your personal data is a statutory requirement;

7) neither you nor your personal data will be subject to a decision based solely on automated
processing, including profiling;

8) the controller may use your personal data (full name) and your image for the purpose of
presentation of outstanding achievements of the students of Lodz University of Technology.

I have read and understood the above information ...

Date and signature



Zatgcznik Nr 5 do Zatacznika Nr 1 do Zarzadzenia Nr 7/2018
Rektora Politechniki t6dzkiej z dnia 24 maja 2018 roku

w sprawie wdrozenia dokumentacji ochrony

danych osobowych w Politechnice todzkiej

Informujemy, ze administratorem Pani / Pana danych osobowych zawartych w umowie o warunkach
ksztatcenia na studiach* ... jest Politechnika t6édzka z siedzibg w todzi, przy ul. Zeromskiego 116;
dane przetwarzane s3 przez** ...........

W sprawach ochrony danych osobowych moina sie skontaktowac z wyznaczonym przez Rektora
inspektorem ochrony danych pod adresem rbi@adm.p.lodz.pl, telefon 42 631 20 39.

Politechnika tddzka przetwarza Pani / Pana dane osobowe wytacznie w celu wykonania zadan
i zobowigzan wynikajacych z tej umowy, na podstawie art. 6 ust. 1 lit. b) Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (RODO).

Pani / Pana dane osobowe beda udostepniane cztonkom komisji*** . oraz osobom lub
jednostkom dokumentujgcym przebieg studiéw.

Pani / Pana dane beda przechowywane przez minimum 50 lat poczynajgc od stycznia roku
nastepnego po zakonczeniu toku studiow. W przypadku wniesienia zastrzezen lub roszczen okres ten
przedtuza sie o czas zatatwienia sprawy.

Przystuguje Pani / Panu zgodnie z RODO: prawo dostepu do swoich danych oraz otrzymania ich kopii;
prawo do sprostowania i uzupetnienia swoich danych; prawo do usunigcia danych osobowych lub
ograniczenia przetwarzania tylko w sytuacji, gdy przetwarzanie danych nie nastepuje w celu
wywigzania sie z obowigzku wynikajgcego z przepisu prawa; prawo do uzyskania informacji oraz
prawo do wniesienia skargi do Prezes UODO (na adres Urzedu ochrony Danych Osobowych,
ul. Stawki 2, 00-193 Warszawa);

Pani/Pana dane nie bedy przetwarzane w sposob zautomatyzowany i nie bedg poddawane
profilowaniu.

Oznaczenia:

*stacjonarne, niestacjonarne, miedzyuczelniane, migdzywydziatowe, doktoranckie
** jednostka prowadzaca studia

*** Rekrutacyjnej, Przewodow Doktorskich, Rady Wydziatu



Zatacznik Nr 6 do Zatgcznika Nr 1 do Zarzadzenia Nr 7/2018
Rektora Politechniki Lédzkiej z dnia 24 maja 2018 roku

w sprawie wdrozenia dokumentacji ochrony

danych osobowych w Palitechnice todzkiej

You are hereby informed that Lodz University of Technology, registered office 90-924 t6d# (postal
code 90-924), Zeromskiego 116, is the controller of your personal data provided in the agreement on
on the terms and conditions of educational services provided during .... degree programmes ; your
personal data is processed by**......... .

The controller has appointed a data protection officer, e-mail address: rbi@adm.p.lodz.pl, phone:
426312039, whom you may contact with regard to the protection of your personal data.

Lodz University of Technology processes your personal data only for the purposes required for the
completion of tasks and obligations under the said agreement pursuant to article 6(1)(b) of the
REGULATION (EU) 2016/679 OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL of 27 April 2016
on the protection of natural persons with regard to the processing of personal data and on the free
movement of such data, and repealing Directive 95/46/EC (General Data Protection Regulation).

Your personal data will be shared with members of the ... Committee*** and with employees or
units responsible for maintaining documentation of your studies.

Your personal data will be retained for a minimum period of 50 years starting from January of the
year following the year of your graduation. Should objections arise or claims be filed, the period of
retention will be extended accordingly to account for the time required to resolve the matter.

In accordance with the GDPR you have the right to access your personal data and to obtain copies
thereof; the right of rectification and of having incomplete personal data completed; the right of
erasure or restriction of processing only when the processing is for purposes other than required by
law; the right of information and the right to lodge a complaint with the President of the Office for
the Protection of Personal Data (Office for the Protection of Personal Data, Stawki 2, 00-193
Warszawa);

Your personal data will not be processed by automated means and will not be subject to profiling.

* taught full-time, taught part-time, taught cross-university, taught cross-faculty, PhD, and PhD
by research

ok organizational unit providing the degree programme

ol Admissions, Doctoral Proceedings, Faculty Council



Zatacznik Nr 7 do Zatacznika Nr 1 do Zarzadzenia Nr 7/2018
Rektora Politechniki todzkiej z dnia 24 maja 2018 roku

w sprawie wdrozenia dokumentacji ochrony

danych osobowych w Politechnice todzkiej

imie i nazwisko studenta/doktoranta

nr albumu
Oswiadczenie
®  Upowazniam™® ........ccovovieeeeeeeer oo - do otrzymywania informacji, w ktérych
posiadaniu jest Polltechnlka todzka 0 mnie w zakresne przebiegu studiow i procesu
ksztafcenia.

* Nie wyrazam zgody* na udostepnianie moich danych, w ktérych posiadaniu jest Politechnika
tédzka nikomu.
Upowaznienie traci moc z chwilg rozwiqzania stosunku prawnego miedzy uczelnig a osobg
podpisujgcq oswiadczenie.

* niepotrzebne skregli¢.

data podpis



Zafgcznik Nr 8 do Zatgcznika Nr 1 do Zarzadzenia Nr 7/2018
Rektora Politechniki tédzkiej z dnia 24 maja 2018 roku

w sprawie wdrozenia dokumentacji ochrony

danych osobowych w Politechnice tddzkiej

Klauzula informacyjna oraz klauzula zgody w zwigzku z przetwarzaniem danych osobowych dotyczacych czlonkéw
rodzin student6w i doktorantéw ubiegajacych si¢ 0 zakwaterowanie lub stypendium socjalne

Informujemy, ze:

1. Administratorem danych osobowych zawartych we wniosku o przyznanie * ......... jest Politechnika Lodzka z siedziba
w Lodzi, (90-924), ul. Zeromskiego 116.

2. Politechnika Lodzka przetwarza Pani / Pana dane osobowe na podstawie art. 6 ust. 1 lit. a) Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO).

3. Pani / Pana dane osobowe bedg przetwarzane wyfacznie w celu dokumentowania przebiegu przyznawania miejsc
zakwaterowania w DS lub stypendivm i nie beda udostgpniane innym odbiorcom.

3. Podanie danych jest dobrowolne, Jjednakze niezbgdne do rozpatrzenia wniosku oraz przyznania miejsca w akademiku lub
$wiadczenia socjalnego.

4. Przystuguje Pani / Panu zgodnie z RODO: prawo dostgpu do swoich danych oraz otrzymania ich kopii; prawo do
sprostowania i uzupelnienia swoich danych; prawo do usunigcia danych osobowych lub ograniczenia przetwarzania tylko
w sytuacji, gdy przetwarzanie danych nie nastgpuje w celu wywiazania sie z obowiazku wynikajacego z przepisu prawa:
prawo do uzyskania informacji oraz prawo do wniesienia skargi do Prezes UODO (na adres Urzgdu ochrony Danych
Osobowych, ul. Stawki 2, 00-193 Warszawa);

Ja nizej podpisana/-y wyrazam zgod¢ na przetwarzanie moich danych osobowych przez Administratora zawartych
w przedstawionej dokumentacji, w tym danych czlonkéw rodziny w celu realizacji procedury przyznania zakwaterowania lub
stypendium socjalnego.

Administrator informuje, ze niniejsza zgoda moze by¢ wycofana w kazdym czasie a wycofanie zgody nie wplywa na
zgodno$¢ z prawem przetwarzania, ktérego dokonano na podstawie tej zgody przed jej wycofaniem.

*zakwaterowanie, stypendium socjalne

(podpis studenta/doktoranta )
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Zatacznik Nr 9 do Zatacznika Nr 1 do Zarzadzenia Nr 7/2018
Rektora Politechniki todzkiej z dnia 24 maja 2018 roku

w sprawie wdrozenia dokumentacji ochrony

danych osobowych w Politechnice tddzkiej

KWESTIONARIUSZ OSOBOWY DLA OSOBY UBIEGAJACEJ SIE O ZATRUDNIENIE

MG (IMION@) T NAZWISKO ..ot

DA UFOUZENIE -...ooc ettt

...............................................................................................................................................................................

...............................................................................................................................................................................

...............................................................................................................................................................................

.............................................................................................................................................................................

{miejscawos¢ i data) (podpis osoby ubiegajacej sie o zatrudnienie)



Zatacznik Nr 10 do Zatgcznika Nr 1 do Zarzadzenia Nr 7/2018
Rektora Politechniki tédzkiej z dnia 24 maja 2018 roku

w sprawie wdrozenia dokumentacji ochrony

danych osobowych w Politechnice todzkiej

KWESTIONARIUSZ OSOBOWY DLA PRACOWNIKA

{imiona i nazwiska oraz daty urodzenia dzieci pracownika i innych cztonkéw rodziny, jezeli podanie takich danych jest
konieczne ze wzgledu na korzystanie przez pracownika ze szczeg6lnych uprawnien przewidzianych w prawie pracy)

. Powszechny obowigzek obrony:

a) stosunek do powszechnego ODOWIGZKU OBIONY w.cvvvevvvvineevieeeneeesa oo sesesseses oo oo oo oeeeoee

0} SLODIA WOISKOWY oottt esee e oo

¢} przynaleznosé EWIENCYING O WKU ..oooooecoeiveee et essesseeceseeeoeeee s
d) numer ksigzeczki WOJSKOWE wovvvrtirivn sttt insss s sneesee s oo soeeeeee oo eeees oo

e) przydziat mobilizacyjny do sit ZDrojnyCch RP ...o..eee.ooicececeeseeseeeeeeeseeeoee oo

(imie i nazwisko, adres, telefon)

. Os$wiadczam, e dane zawarte w pkt 1i2 sg zgodne z dowodem osobistym seria ............. ARy esorosre ormrs,

B

................................................................................................................................................................................

............................................................................................

(miejscowosé i data) (podpis pracownika)
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Zatacznik Nr 15 do Zatgcznika Nr 1 do Zarzadzenia Nr 7/2018
Rektora Politechniki £6dzkiej z dnia 24 maja 2018 roku

w sprawie wdrozenia dokumentacji ochrony

danych osobowych w Politechnice tédzkiej

Dane pracownika

Zezwolenie na wykorzystanie i rozpowszechnianie wizerunku

Na podstawie art. 81 ust. 1 ustawy z dnia 4 lutego 1994r. o prawie autorskim i Rawach pokrewnych
(i.t. Dz. U. z 2017 r. poz. 800 ze zm.) zezwalam na nieodptatne utrwalanie i rozpowszechnianie
mojego wizerunku w postaci zdje¢ wykonywanych w miejscu pracy w dniach .o, przez
wweee o Wyrazam rowniez zgode na nieodptatne utrwalenie i rozpowszechnianie mojego
wizerunku na w/w zdjeciach dla celbw ............................ na terenie kraju w zakresie marketingu.

Ponadto oswiadczam, ze nieodptatna zgoda na utrwalenie i rozpowszechnianie mojego wizerunku
obejmuje takie wykorzystanie, utrwalanie, zwielokrotnienie, kopiowanie, obrébke, opracowanie
i powielanie wizerunku dowolna technika badz za posrednictwem dowolnego medium dla potrzeb
opublikowania we wskazanych celach.

Oswiadczam, ze wykorzystanie mojego wizerunku zgodnie z treicia niniejszego dokumentu nie
narusza débr osobistych oraz innych praw o0séb trzecich.

Oswiadczam, ze zdjecia zostaty wykonane po uprzednim poinformowaniu i za mojg zgoda.

Osdwiadczam, ze niniejsza zgoda do wskazanych celéw nastepuje bez ograniczen czasowych
i terytorialnych, w szczegélnosci zgoda do wskazanych celéw obejmuje takze okres po ustaniu
stosunku pracy.

Oswiadczam, ze jestem petnoletni/-a i nieograniczony/-a w zdolnosci do czynnosci prawnych oraz, ze
zapoznatem/-am sie z powyisza trescig i w petni jg rozumiem.

Przeniesienie niniejszego zezwolenia oraz wszelkich praw z nim zwigzanych na osobe lub podmiot
trzeci nie wymaga mojej uprzedniej zgody na takg czynnoé¢ i nastgpuje nieodptatnie.

Podpis pracownika



Zatacznik Nr 16 do Zatgcznika Nr 1 do Zarzadzenia Nr 7/2018
Rektora Politechniki t6dzkiej z dnia 24 maja 2018 roku

w sprawie wdrozenia dokumentacji ochrony

danych osobowych w Politechnice tédzkiej

Informacja dla zwolnionego pracownika dotyczaca odbioru swojej dokumentacji po okresie
przechowywania

W zwigzku z rozwigzaniem stosunku pracy informujemy, ze Pariska dokumentacja pracownicza
bedzie przechowywana u pracodawcy przez okres 10 lat, liczac od korica roku kalendarzowego,
w kt6rym stosunek racy ulegt rozwigzaniu lub wygast.

Po tym okresie moze Pan w ciggu miesigca odebraé swoja dokumentacje, to jest do korica miesigca
kalendarzowego nastgpujacego po uptywie okresu przechowywania dokumentacji, o ktérym mowa
powyzej.

W przypadku nieodebrania dokumentacji we wskazanym terminie zostanie ona zniszczona w sposéb
uniemozliwiajacy odtworzenie jej treéci.

Za Pracodawce



Zatacznik Nr 17 do Zatacznika Nr 1 do Zarzadzenia Nr 7/2018
Rektora Politechniki tédzkiej z dnia 24 maja 2018 roku

w sprawie wdrozenia dokumentacji ochrony

danych osobowych w Politechnice tédzkiej

Zgoda i klauzula informacyjna przy formularzu rekrutacyjnym na stronie internetowej

pracodawcy

Wyrazam zgode na przetwarzanie moich danych osobowych zawartych w dokumentach
aplikacyjnych przez Politechnike t6dzka z siedzibg w todzi w celu przeprowadzenia obecnego
postepowania rekrutacyjnego oraz w kolejnych naborach kandydatéw na pracownikow
Politechniki”.

Oswiadczenie dotyczace ochrony danych osobowych

Oswiadczam, iz zostatem poinformowany o tym ze:

1.

administratorem danych osobowych przetwarzanych wramach procesu rekrutacji jest
Politechnika tédzka, .............. LUl , 90-924 L06dz, jako pracodawca, za
ktérego czynnosci z zakresu prawa pracy dokonuje ...
kontakt z Inspektorem Ochrony Danych jest mozliwy pod adresem e-mail:
rbi@adm.p.lodz.pl

dane osobowe kandydatéw beda przetwarzane w celu przeprowadzenia obecnego
postepowania rekrutacyjnego oraz w kolejnych naborach kandydatow na pracownikow
....................... na podstawie wyrazonej zgody (art. 6 ust. 1 lit. a RODO). Osobie, ktérej
dane dotycza przystuguje prawo do cofnigcia zgody w dowolnym momencie bez wptywu
na zgodno$é z prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej
cofnieciem,

odbiorca danych moze by¢ podmiot dziatajgcy na zlecenie administratora danych, tj.
podmiot $wiadczacy ustugi T w zakresie serwisowania i usuwania awarii systemu
informatycznego;

dane zgromadzone w procesach rekrutacyjnych beda przechowywane przez okres nie
dluzszy nizdo ..o

osobie, ktérej dane dotycza przystuguje prawo dostepu do swoich danych osobowych,
zadania ich sprostowania lub usunigcia. Wniesienie zgdania usuniecia danych jest
réwnoznaczne zrezygnacjg zudziatu w procesie rekrutacji prowadzonym przez
Politechnike todzka. Ponadto przystuguje jej prawo do zadania ograniczenia
przetwarzania w przypadkach okreslonych w art. 18 RODO.

osobie, ktorej dane dotycza przystuguje prawo wniesienia skargi do Prezesa Urzegdu
Ochrony Danych Osobowych na niezgodne z prawem przetwarzanie jej danych
osobowych.

podanie danych zawartych w dokumentach rekrutacyjnych nie jest obowigzkowe, jednak
jest warunkiem umozliwiajgcym ubieganie sie o przyjecie kandydata do pracy
w Politechnice todzkie;.




Zatgcznik Nr 18 do Zatgcznika Nr 1 do Zarzadzenia Nr 7/2018
Rektora Politechniki tédzkiej z dnia 24 maja 2018 roku

w sprawie wdrozenia dokumentacji ochrony

danych osobowych w Politechnice todzkiej

Whiosek bytego pracownika o usuniecie danych ze strony

Niniejszym wnosze o usuniecie moich danych osobowych (adres e-mail, imig i nazwisko wraz z nazwa
stanowiska) ze strony internetowej pracodawcy, gdyz nie jestem juz Paristwa pracownikiem. W tej
sytuacji nie istnieje podstawa do upubliczniania tego rodzaju danych.

Ponadto cofam zgode na zamieszczenie mojego wizerunku na stronie internetowej jednostki uczelni
w postaci zdjecia zrobionego indywidualnie (np. podczas uroczystosci rozdania nagréd/ konferencji
naukowych, itp.).

Podpis



Zatgcznik Nr 19 do Zatacznika Nr 1 do Zarzadzenia Nr 7/2018
Rektora Politechniki tédzkiej z dnia 24 maja 2018 roku

w sprawie wdrozenia dokumentacji ochrony

danych osobowych w Politechnice tédzkiej

Dane pracownika
Whiosek o usunigcie informac;ji zebranych przypadkowo

Prosze o usuniecie z wewnetrznego portalu informacyjnego (tzw. Intranetu) zamieszczonego tam
mojego zdjecia wykonanego na recepcji wraz z moim nazwiskiem, na co nie wyrazatem zgody. Zdjecie
zostato zrobione przypadkowo w trakcie wchodzenia na teren jednostki uczelni. Taka okolicznoéé¢
powoduje, ze moze nastapi¢ naruszenie mojego dobra osobistego, w postaci naruszenia prawa do
prywatnosci.

Usunigcia informacji prosze dokonaé¢ niezwtocznie. W przypadku niezrealizowania mojego Zgdania,
wystapie na droge sadowa ze stosownym powddztwem.

Podpis

Otrzymuija:

1) adresat
2) a/a



Zabicank Nr 20 do Zalgcznia M 1 do Zarzackena M 7/2014
Rekicra Poktechniia Lodtka; 2 dril 24 r 208 roks

+ Sprava wdrazenia dokomentack achvony

darych 050BOKYE hvw Poiechnes Lodzti

[+]

REKRUTACIA NAUCZYCIELI AKADEMICKICH

Pozyskiwanie kandydatéw
do zatrudnienia

-

Whniosek do Rektora o zgocy

=

na rozpisanie konkursu

v

Sformutowanie wymagan
i proponowanych warunkéw zatrudnienia
(W jezyku polskim i angielskim)

.

Dziat Osobowy

Zamieszczenie ogtoszenia w internecie
(strony www Uczelni, Ministerstwa, UE)

Wstgpna selekcja wnioskéw
0 zatrudnienie w jednostkach
organizacyjnych

Rozmowy z wyselekcjonowanymi
kandydatami — ostateczny wybér
kandydata do zatrudnienia

Kandydat na stanowisko
inne niz profesora

Kandydat na
stanowisko profesora

4 4
Przejscie do zatrudnienia Przejscie do zatrudnienia
nauczycieli akademickich na

nauczycieli akademickich na

stanowisku innym niz profesora stanowisku profesora




Pozyskiwanie kandydatéw
do zatrudnienia

2atgaank NT 21 do Zatacenda My 1§ de Zaragdrenia N 772018
feklara Sobtechnik; LoCKles 2 dnm 24 e 2013 1ok

w sprawwie wdroterva Sokmenlach ocheooy

danych asbowyeh « Peftevhnee Lode

REKRUTACIA PRACOWNIKOW NIEBEDACYCH
NAUCZYCIELAMI AKADEMICKIMI

l

l

Rekrutacja wewnetrzna:
— tablica ogtoszen
— informacje z jednostek organizacyjnych
— awans w jednostkach organizacyjnych

(wybor jednej z form lub jednoczeénie kilku)

Rekrutacja zewnetrzna:
— ogtoszenie na stronie internetowej Uczelni
www.p.lodz.pl (forma obowigzkowa)
— ogtoszenie na platformie WIKAMP
— ogloszenie prasowe
— zgtoszenie do Urzedu Pracy

(wybdr jednej z form Iub jednoczesnie kilku)

Wstepna
selekcja wnioskdw
0 zatrudnienie

Rozmowy z wyselekcjonowanymi
kandydatami — ostateczny wybér
kandydata do zatrudnienia

Przejécie do zatrudnienia

pracownikéw niebedacych
nauczycielami akademickimi




Zalgcznik N 22 do Zabacznica Nr Ldo Zarzqdzenia Hr 7/2018
Rehtora Politechnthi Lddakie) 2 2018 roku

W sprawiewdrotenta dokumantacii ocheony
danych osobowych v Politechnice tdrkiej

(=]

Umowa o prace, a dopuszczenie pracownika do pracy

1. Zgodnie z art. 26 Kodeksu Pracy stosunek pracy nawigzuje si¢ w terminie okreslonym
w umowie jako dzien rozpoczecia pracy, a jezeli terminu tego nie okredlono — w dniu
zawarcia umowy.

Z powyzszego wynika, Zze umowa o prace jest czynnoscig prawna, ktéra powoduje
powstanie stosunku pracy miedzy Stronami umowy.

Dlatego tez dopiero po zawarciu stosownej umowy o prace kierownik jednostki
organizacyjnej moze dopusci¢ pracownika do pracy.

2. Art. 29 Kodeksu Pracy stanowi, ze umowe o prace zawiera sie na pismie. Jezeli umowa
O prace nie zostata zawarta z zachowaniem formy pisemnej, to pracodawca powinien
— najpozniej w dniu rozpoczecia pracy przez pracownika — potwierdzi¢ pracownikowi na
pismie ustalenia co do stron umowy, rodzaju umowy oraz jej warunkow.

3. Zgodnie z art. 229 § 4 Kodeksu Pracy pracodawca nie moze dopusci¢ do pracy pracownika
bez aktualnego orzeczenia lekarskiego stwierdzajgcego brak przeciwwskazan do pracy na
okreslonym stanowisku.

Okresowe i kontrolne badania lekarskie powinny by¢ przeprowadzane w miare mozliwosci
W godzinach pracy przy zachowaniu przez pracownika prawa do wynagrodzenia.
Catkowity koszt badania ponosi pracodawca.



Zatgcznin Ne 23 do Zalacanka Ne 1 do Zarzadrenia Nr 7/2018
RextaraPaltechnikidarzkie} 2 doia 24 maja 2018 roka

Vi sprawie wdrodenia dukumenti i acheony

datyeh asobowych w Politechnice Eadzkie]

L]

ZATRUDNIENIE NAUCZYCIELA AKADEMICKIEGO

NA STANOWISKU PROFESORA

Podanie o zatrudnienie
(adresat IJM Rektor)

I

Rada Wydziatu | Dziekan
. . / Okreslenie warunkéw
Opinia Rady Wydziatu Zatrudnienia

Komisja Senacka Odrzucenie wniosku

Rekomendowanie wniosku do dalszego procesu zatrudnienia

Senat — opinia

Ziozenie dokumentéw do Dziatu Osobowego nastepuje nie péiniej niz S petnych

dni roboczych przed planowana datg rozpoczecia pracy. Przekroczenie terminu
zioZzenia dokumentéw skutkuje przesunieciem daty rozpoczecia pracy.

Ztozenie kompletu
dokumentdéw w Dziale

Osobowym
Rezygnadja z zatrudnienia -
Rektor — decyzja Negatywna zniszczenie dokumentéw
kandydata
Pozytywna

aktu mianowania lub
umowy o prace

Dziat Osobowy — sporzqdzeny

Zawarcie stosunku pracy
(podpis Rektora i zainteresowanego)

-

Dziat Osobowy
— wprowadzenie do systemu kadrowo-placowego
— zgtoszenie do ZUS

~ przekazanie kopii do wiadomodci kierownika jedn. organizacyjnej i afa




ZATRUDNIENIE NAUCZYCIELA AKADEMICKIEGO
NA STANOWISKU INNYM NIZ PROFESORA

Podanie o zatrudnienie
(adresat 1M Rektor)

l

Rada Wydzialu | Dziekan
- / Okreslenie warunkdw
Opinia Rady Wydzlatu zatrudnienia

Zlozenie dokumentéw do Dziafu Osobowego nastepuje nie pozniej niz 5 pelnych
dni roboczych przed planowany daty rozpoczecia pracy. Przekroczenie terminu
zlozenia dokumentéw skutkuje przesunigciem daty rozpoczecia pracy.

Ztozenie kompletu
dokumentéw w Dziale

Osobowym
Rezygnacja z zatrudnienia -
Rektor — decyzja Negatywna zniszczenie dokumentdw
kandydata
Pozytywna

umowy o prace

l

Zawarcie stosunku pracy
(podpis Rektora i zainteresowanego)

l

Dziat Osobowy
— wprowadzenie do systemu kadrowo-placowego
~ zgtoszenie do ZUS

— Przekazanie kopii do wiadomoéci kierownika Jedn. organizacyjnej i a/a

Dziat Osobowy — sporzqdzeny




ZATRUDNIENIE PRACOWNIKA
IEB GO NAUCZYCIELEM AKADEMICKIM

Podanie o zatrudnienie
do Rektora, Dziekana lub Kanclerza
(w zaleznosci od miejsca przysziej pracy)

! 3

Rektor Dziekan Kanclerz
Pro?gl!g;?avﬁjabsqwr?a%t)ora Opinia kierownika jednostki Opinia wiasciwego zastepcy
Biura Rekt Dy nki organizacyjnej oraz warunki Kanclerza oraz warunki
ura-Rexigra oraz g zatrudnienia zatrudnienia
zatrudnienia

Ziozenie dokumentéw do Dzialu Osobowego nastepuje nie

poZniej niz 5 pelnych dni roboczych przed planowany data
rozpoczecia pracy. Przekroczenie terminu zlozenia doku

mentéw skutkuje przesunigciem daty rozpoczecia pracy.

Ztozenie kompletu dokumentéw

Ztozenie kompletu dokumentéw Ztozenie kompletu dokumentdw
w Dziale Osobowym

w Dziale Osobowym w Dziale Osobowym

Rektor — decyzja Negatywna Dziekan - decyzja Negatywna Kanclerz - decyzja
Pozytywna Pozytrwna

Pozyt?/wna
Rezygnada z zatrudnienia — Rezygnadja z zatrudnienia —
zniszczenie dokumentow zniszczenie dokumentéw
kandydata kandydata

!

Dziat Osobhowy — sporzqdzeniy

umowy o prace

'

Zawarcie stosunky pracy
(podpis decydentz i Zainteresowanego)

I

Dziat Osobowy
— wprowadzenie do systemuy kadrowo-ptacowego
— zgtoszenie do ZUS

— przekazanie kopii do wiadomogci kierownika jedn. organizacyjnej i aja




Wyb6r whasciwej Sciezki
w zaleznosci od charakteru
zatrudnienia

Dane z Dziatu Osobowego
0 wynagrodzeniu pracownikow

' v v

Whiosek "
. z jednostki zatrudniajacej Whniose
_ Wniosek 0 aneks do umowy —p| 2 jednostki zatrudniajacej
2 jednostki zatrudniajacej 0 pracg/mianowania — 0 dodatek specjalny do
© umows 0 prace wynagrodzenie uzupetniajac umowy o prace/mianowani
i (lub) refundowane

!

Kwestura

Potwierdzenie
zabezpleczenia $rodkéw
na wynagrodzenia

Ziozenie dokumentow do Dziatu Osobowego nastepuje nie péZniej niz 5 peinych dni roboczych
przed planowana data rozpoczecia pracy. Przekroczenie terminu ziozenia dokumentéw
skutkuje przesunieciem daty rozpoczecia pracy.

Dziat Oscbowy

Kontrola formalna wnioskéw
i przygotowanie stosownych
dokumentdéw

'

Podpisanie dokumentéw przez
Rektora / Dziekana / Kanclerza
(w zaleznosci od miejsca pracy)

Igrn%nkzizngdgtnlzgvé? Rejestracja w Dziale Osobowym:
Dziatu Analizy i Rachuby Plac umowy, aneksu do umowy, dodatku

v

Gromadzenie przez Dziat Osobowy
oswiadczen o zatrudnieniach
finansowanych ze $rodkéw UE

Zgtoszenie do ZUS (w przypadku
Umowy o prace)




WE &
W NOSZ M KW, CII ZAWODOWY

Whniosek pracownika z opinig przetozonego
0 przyznanie $wiadczenia zwigzanego
z podjeciem nauki, studiéw itp.

}

Przekazanie wniosku do
uzupetnienia badz zmiany
warunkéw umowy

Odpowiednie skorygowanie
wniosku

Ziozenie dokumentow do Dzialu Osobowego nastepuje nie péiniej niz 5 petnych dni roboczych
przed planowana data rozpoczecia pobierania swiadczenia. Przekroczenie terminu zlozenia dokumentow
skutkuje przesunigciem daty pobierania swiadczenia.

Przestanie przez Dziat
Osobowy wniosku do
Rektora

Decyzja Rektora

Warunkowa akceptacja wniosku dot. wniosku

Brak akceptacji wniosku

Przekazanie wniosku do
uzupetnienia badZ zmiany
warunkéw umowy

Akceptacja wniosku

Zwrot wniosku
Odpowiednie skorygowanie

whniosku

Sporzadzenie umowy
> przez Dziat Oscbowy

s

Przekazanie umowy
do podpisu
Rektora/Dziekana/Kanclerza

s

Podpisanie umowy przez
pracownika

v

Przekazanie egzemplarzy podpisanej
umowy dla kazdej ze stron oraz a/a
w Dziale Osobowym i Kwesturze

Przyjmowanie podaf
--- z akeeptacja przetozonego
0 ewentualny urlop szkoleniowy




Pismo Rektora ws. oceny
z terminarzem i informacjg
o formularzu ankiety oceny

i

Z Dziatu Osobowego wykaz Dzi . L
! M ziekani / Kierownicy jednostek
0s0b do oceny, gdy nie jest |———p o/rganizacyjin);cjzh
ona ogdlna
Przeprowadzenie oceny
w jednostkach
organizacyjnych
Przyjecie wyniku oceny
do wiadomosci przez nauczycieli
l_ i decyzja o ewentualnym
Akceptaia oceny odwotaniu
Zwrot wypetnionych
ankiet oceny
do Dziatu Osobowego

Kontrola formalna ankiet oceny

; — .
w Dziale Osobowym Akeeptacja

Zatwierdzenie wyniku oceny

przez Rektora

Brak akceptacji oceny

Odwotanie sie od wynikéw
oceny do wiasciwej komisji

Wydanie decyzji przez
wiasciwg komisje
odwolawczg

Decyzje nauczycieli
dot. orzeczenia komisji

Brak akceptacji

Odwotanie sie do Rektora od
decyzji komisji odwotawczej

Ostateczna decyzja Rektora
W sprawie oceny

:

Przygotowanie przez
Dziat Osobowy na posiedzenie
Senatu sprawozdania
Z przeprowadzonej oceny

Kontrola formalna ankiet oceny
w Dziale Osobowym

l

W przypadku oceny negatywnej
ewentualny wniosek kierownika
jedn. org. o rozwigzanie stosunku
pracy za wypowiedzeniem




Ustalenie przez wiasciwg Komisje
Senackg zasad wystepowania
Z wnioskami o odznaczenia i
nagrody w danym roku

-

Przestanie przez komisje pism
informujacych o zasadach do
Rektora, Prorektordw,
Dziekandw, Kanclerza,
Dyrektordéw i Kierownikéw

!

Whnioski 0 adznaczenia i nagrody
wraz z uzasadnieniem

-

Wstepna formalna weryfikacja
whioskéw w Dziale Osobowym

Decyzje komisji dot.
whnioskéw

Warunkowa akceptacja Akceptacja Brak akceptacji

2wrot wrioskdw do Przekazanie wnioskéw do Dziat
jednostek z progbg f————p Pr2 Os\gt;]clawe ;V Zadl Whioski odrzucone
0 uzupeinienie brakéw g

3 Przygotowanie przez Dziat Osobowy
P o
i o oDy, o3z podpoanie pres Rekcor
e ! - egitymacji i odzna
wykazéw i pism przewodnich ,Zastuzony dla PL”

v

Podpisanie dokumentéw przez
Rektora

v

Przekazanie przez Dziat Osobowy
dokumentdw do wiasciwych
ministerstw

v

Odebranie z whasciwych
ministerstw orderéw, odznaczen
i medali

Wreczenie przyznanych orderéw,
odznaczen i medali i odznak przez
Wojewode, Kuratora lub Rektora




Zatacznik nr 30 do Zatacznika Nr 1 do Zarzadzenia Nr 7/2018
Rektora Politechniki £6dzkiej z dnia 24 maja 2018 roku

w sprawie wdrozenia dokumentacji ochrony

danych osobowych w Politechnice todzkiej

Proces uwierzytelniania oraz zasady zwigzane z ich zarzadzaniem i uzytkowaniem,
stosowane metody i srodki

Uzytkownicy systeméw informatycznych przetwarzajacych dane osobowe wykorzystuja
w procesie uwierzytelnienia identyfikatory i hasta, ktore sg podstawowa metoda uwierzytelnienia
W sieci.

Identyfikator to cigg znakéw literowych, cyfrowych lub innych jednoznacznie identyfikujacy
osob¢ upowazniong do przetwarzania danych osobowych w systemie informatycznym; nie
podlega zmianie.

Haslo to ciag znakéw literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do
pracy w systemie informatycznym. Nowe haslo jest przekazywane uzytkownikowi przez A4S

Po zalogowaniu si¢ po raz pierwszy po otrzymaniu hasta od AS7, uzytkownik jest zobowiazany do
dokonania jego natychmiastowej zmiany, nawet jezeli system informatyczny nie wymusza takiego
dziatania.

Hasta dostepu do systemu informatycznego muszg spelnia¢ ponizsze warunki:
1) skladaé si¢ z co najmniej 8 znakow,
2) zawiera¢ mate i wielkie litery oraz cyfry i znaki specjalne.

Hasto jest zmieniane przez uzytkownika nie rzadziej, niz co 30 dni lub niezwlocznie w przypadku
podejrzenia naruszenia poufnosci hasla.

Zarzadzanie tworzeniem haset do systemu informatycznego winno uwzgledniaé:

1) nakaz zachowania w poufnosci haset, ktore utracily waznos¢,

2) nakaz zmiany pierwszego hasta przy pierwszym logowaniu do systemu,

3) bezwzgledny zakaz przekazywania hasta innym uzytkownikom,

4) zakaz stosowania jako hasta wyrazu stfownikowego lub ciggu tych samych znakéw,

5) zakaz stosowania jako hasta nazwy wlasnej lub powszechnie uzywanego slowa czy ciagu
znakow, jak choéby nazwy, daty, imienia i nazwiska, numerdw rejestracyjnych lub telefonu,

6) nakaz, aby hasto zawieralo maksymalnie trzy kolejne znaki w dowolnym potozeniu, ktére sg
identyczne jak w poprzednio uzywanym hasle,

7) zakaz uzywania identyfikatora uzytkownika jako hasta,

8) zakaz tworzenia hasel wedlug klucza, tj. statego ukfadu powtarzajacych sig, ale roéznych
elementdw, np. cyfra roku + nazwa miesiaca,

9) zakaz stosowania haset juz uzytych,

10) nakaz wprowadzania hasla do sytemu w spos6b minimalizujacy jego skopiowanie przez
innych uzytkownikéw systemu.

W przypadku zapomnienia hasta uzytkownik powinien zwrécié si¢ do ASI o wygenerowanie
nowego hasta.

W przypadku haset administracyjnych, na wypadek nieobecnosci osoby, ktorej przystuguja
uprawnienia administracyjne hasto zostaje zapisane, ale jest przechowywane w zamknigtej,
bezpiecznej kopercie umieszczonej w szafie przetozonego.



7. Uzytkownik odpowiedzialny jest za wszystkie czynnosci wykonane przy uzyciu identyfikatora,

ktorym sie postuguje lub postugiwat. Niedopuszczalne jest, aby dwéch lub wigcej uzytkownikéw
wykorzystywalo jedno konto.

8. Niedopuszczalne jest wlaczanie ustug zapamigtywania identyfikatora lub hasta w przegladarce
internetowej albo innych programach komputerowych.



Zatacznik nr 31 do Zatacznika Nr 1 do Zarzadzenia Nr 7/2018
Rektora Politechniki tédzkiej z dnia 24 maja 2018 roku

w sprawie wdrozenia dokumentacji ochrony

danych osobowych w Politechnice todzkiej

Proces rozpoczynania, zawieszania i koficzenia pracy uzytkownikéw systemu informatycznego,

w ktérym przetwarzane 53 dane osobowe

Rozpoczynajac prace w Systemie informatycznym, w ktérym przetwarzane sa dane osobowe
uzytkownik:

1) wiacza komputer, wprowadza niezbgdne do pracy nazwe uzytkownika, identyfikator
i hasto,

2) hasto powinno by¢ wprowadzane w spos6b minimalizujacy ryzyko zapoznania sig
Z nim przez osoby trzecie. W przypadku podejrzenia zapoznania si¢ Z hastem przez osobg
nieuprawniong, uzytkownik Jest zobowigzany do natychmiastowej zmiany hasta oraz
powiadomienia o zaistniatym fakcie bezposredniego przetozonego,

3) uruchamia program uzytkowy,

4) w przypadku probleméw z rozpoczeciem pracy, spowodowanych odrzuceniem przez
System wprowadzonego identyfikatora i hasta, natychmiast kontaktuje sie z AS7
i przetozonym.

W przypadku niestandardowego zachowania Systemu przetwarzajacego dane osobowe pracownik
natychmiast powiadamia o zaistnialym fakcie bezposredniego przefozonego, informatyka, 4SI
oraz /0D,

Zawieszajac prace w systemie informatycznym (czasowe Opuszczenie stanowiska pracy,
bezczynnos¢ uzytkownika na stacji roboczej) uzytkownik blokuje stacje robocza. Kontynuacja
pracy moze nastapi¢ po odblokowaniu sesji po wprowadzeniu hasta uzytkownika. Haslo
Wygaszacza ekranu powinno by¢ tozsame z hastem uzywanym do uwierzytelniania.

Opuszczajac pomieszczenie, w ktérym przetwarzane s dane osobowe, pracownik zobowigzany
jest do zamkniecia pomieszczenia na klucz, jezeli w tym pomieszczeniu nie przebywa inna
upowazniona osoba. Zabronione jest pozostawianie bez nadzoru w takich pomieszczeniach oséb
nieupowaznionych.

Zawieszenie korzystania z systemu informatycznego moze nastapi¢ losowo wskutek awarii lub
planowo, np. w celu konserwacji sprzgtu. Planowe zawieszenie prac jest poprzedzone informacja
skierowang do pracownikéw przez ASI (w formie wiadomosci email Iub osobiscie) na co najmniej
1 dzien przed planowanym zawieszeniem.

le}cz. W przypadku gdy Jest ostatnia osoba Opuszczajgcg pomieszezenie, sprawdza zamkniecie
okien, zamyka na klucz drzwi do pomieszczenia oraz zdaje klucz na portiernie.



Zatacznik nr 32 do Zatacznika Nr 1 do Zarzadzenia Nr 7/2018
Rektora Politechniki t6dzkiej z dnia 24 maja 2018 roku

w sprawie wdrozenia dokumentacji ochrony

danych oscbowych w Politechnice tddzkiej

Proces tworzenia i przechowywania kopii zapasowych oprogramowania
i plikéw zawierajgcych dane osobowe

Dla wszystkich danych osobowych przetwarzanych w zasobach danych oraz dla oprogramowania
stuzacego do przetwarzania tych danych nalezy wykonywac kopie zapasowe.

W przypadku systeméw informatycznych stuzacych do przetwarzania danych osobowych
administrowanych przez Centrum Komputerowe, jak i innych systeméw uzywanych do
przetwarzania danych osobowych obowigzujg zasady tworzenia kopii zapasowych opisane
ponizej.

Pliki zawierajace dane osobowe powinny znajdowaé si¢ na dyskach serweréw lub na dyskach
twardych komputeréw, gdzie podlegaja ochronie przez mechanizmy bezpieczenistwa systemu
operacyjnego oraz w postaci kopii zapasowych.

Proces tworzenia kopii zapasowych musi by¢ skonfigurowany w taki sposéb, aby w razie awarii
mozliwe bylo petne odtworzenie systemu.

Zasady tworzenia kopii zapasowych i archiwizacji systemoéw informatycznych oraz danych
osobowych przetwarzanych w systemie informatycznym :

a) kopia zapasowa aplikacji przetwarzajacej dane osobowe, wykonywana jest na biezaco
przed i po wprowadzeniu istotnych zmian prowadzacych do zmiany wersji aplikacji i jest
zapisywana na nosnikach przenosnych nie podiaczonych do zrodia zasilania,
przechowywanych w innej lokalizacji ustalonej odpowiednio przez 487 lub specjaliste IT
z ich bezpo$rednimi przetozonymi;

b) archiwizacja przeprowadzana jest automatycznie (na biezaco) w godzinach wieczornych
i nocnych przy pomocy wbudowanych funkcji w system. Przed uruchomieniem
archiwizacji wszystkie procesy niewylogowanego uzytkownika usuwane sg z systemu. AST
informuje ABI o fakcie braku wylogowania i nie zamknigciu procesow przez
zalogowanego uzytkownika po zakoficzeniu korzystania z systemu/komputera;

¢) kopia zapasowa danych lub zmian konfiguracyjnych systemu informatycznego shuzacego
do przetwarzania danych osobowych, w tym uprawnief uzytkownikow  systemu,
wykonywana jest codziennie. Petna kopia nie rzadziej niz raz w miesigcu. Pozostale kopie
mogg by¢ wykonywane jako kopie réznicowe;

d) publikowane tresci w uczelnianym Biuletynie Informacji Publicznej, zapisane w bazach
danych powinny by¢ zabezpieczone poprzez wykonywanie kopii zapasowej nie pozniej
niz dobe po ich opublikowaniu lub zmianie danych. Jezeli zmiany zachodza cze$ciej niz
raz na dobe, kopia zapasowa powinna by¢ wykonywana raz na dobg;

e) w stosunku do systeméw informatycznych administrowanych przez Centrum
Komputerowe oraz w przypadku innych systeméw, za tworzenie i przechowywanie kopii
zapasowych danych osobowych odpowiadaja wyznaczeni przez bezposrednich
przetozonych Administratorzy Systemow Informatycznych;

f) bezposredni dostgp do kopii zapasowych mogg mieé tylko imiennie wyznaczone osoby,
aplikacje i systemy odpowiedzialne za realizacjg procedur ochrony danych;

g) kopie bezpieczenstwa danych osobowych po ustaniu ich uzytecznosci winny by¢
bezzwlocznie usuwane, a te ktore ulegly uszkodzeniu lub staly si¢ nieprzydatne pozbawia
sie zapisu danych albo niszczy w stopniu uniemozliwiajgcym ich odczytanie; proces ten
jest dokumentowany przez ASI w dzienniku pracy systemu;



h) zaleca sig, aby kopie danych przechowywa¢ na nosnikach, dla ktérych nadal s dostepne
mechanizmy odczytu informacji;

) co najmniej jedna z kopii zapasowych zbiory danych powinna by¢ przechowywana
w innym budynku niz podstawowa instalacja systemu, to jest w innym budynku niz zbiory
danych eksploatowane na biezaco, w miejscu bezpiecznym, zapewniajacym ochrone
przed dostepem o0séb nieuprawnionych, modyfikacjg, uszkodzeniem, zniszczeniem oraz
wptywem $rodowiska;

i) przenosne (nie podiaczone) nosniki zawierajagce kopie zapasowe sg odpowiednio
oznaczone i przechowywane w zamykanej szafie metalowej, mieszczacej sie w siedzibie
uczelni.

W sytuacji, gdy kopig przechowuje si¢ na innym serwerze procedura powinna ten fakt
uwzglednié;

k) za wykonywanie kopii zapasowych danych osobowych znajdujacych si¢ na dyskach
lokalnych stacji roboczych oraz komputeréw przenosnych odpowiada uzytkownik danego
komputera lub lokalny informatyk/specjalista IT.

6. Centrum Komputerowe opracowuje harmonogram wykonywania kopii zapasowych dla bazy
danych dostepny dla wszystkich ASI.

7. Za zapewnienie prawidlowego odczytu danych z kopii zapasowych odpowiada AST

8. Zaleca si¢ wykonywanie okresowych testow odtwarzania kopii zapasowych oraz testowanie
wszystkich kopii bezpieczetstwa przynajmniej raz na rok. Okresowg weryfikacje kopii
bezpieczenstwa (testowanie) pod katem ich poprawnosci odtworzenia przeprowadza ASI.
Z czynnosci tych A4S sporzadza protokét potwierdzajacy wykonanie testéw.



Zatgcznik nr 33 do Zatgcznika Nr 1 do Zarzadzenia Nr 7/2018
Rektora Politechniki tédzkiej z dnia 24 maja 2018 roku

w sprawie wdrozenia dokumentacji ochrony

danych osobowych w Politechnice t6dzkiej

Realizacja praw oséb, ktérych dane dotycza

Wprowadzenie

Na podstawie dotychczas obowigzujacych przepisow oraz przepiséw RODO uksztattowat sie standard
ochrony intereséw jednostki polegajacy na tym, ze do osoby, ktérej dane dotyczg nalezy wybér, czy
bedzie ona korzysta¢ czy tez nie z uprawnie przyznanych jej w przepisach RODO, z wytaczeniem
prawa do bycia poinformowanym realizowanego przez administratora danych przy zbieraniu danych.

Przynalezny wybér korzystania z przystugujgcych praw moze zostaé ograniczony ze wzgledu na
potrzebg zapewnienia bezpieczeristwa publicznego.

Prawo do wyrazenia i wycofania zgody na przetwarzanie danych

Zgoda, to dobrowolne, konkretne, $wiadome i jednoznaczne okazanie woli, zrealizowane w formie
o$wiadczenia lub wyraZnego dziatania potwierdzajacego, przyzwalajace na przetwarzanie danych
osobowych.

Decyzja o wyrazeniu zgody na przetwarzanie danych osobowych powinna by¢ podjeta w sposéb
nieprzymuszony, a osoba j3 wyrazajgca ma mieé petng wiedzg o tym, jakie jej dane osobowe beda
przetwarzane, przez kogo, w jakim celu i w jakim zakresie.

Na kierowniku jednostki pozyskujacego zgode od osoby, spoczywa ciezar dowodu wykazania, ze
zgoda jest udzielona zgodnie z prawem, dlatego winien archiwizowaé zgody wyrazone przez
wszystkie osoby wraz z zapytaniem, ktdre zostato skierowane do osoby potwierdzajgce, 7e adresat
pytania, byt w stanie wywnioskowaé, jakie dane i w jakim celu beda przetwarzane.

Wystarczajace jest, by osoba udzielajgca zgode byta w stanie okresli¢, jakie konkretnie dane s3
przetwarzane w danym celu. W przypadku gdy przetwarzanie ma stuzy¢ kilku réznym celom,
niezbedna jest zgoda na wszystkie cele.

Pozyskiwanie zgody w Pt dla celéw pracowniczych jest zawsze obarczone brakiem dobrowolnosci ze
wzglgdu na brak réwnowagi w relacji pracodawca — pracownik. Podobng nieréwnowage mozna
zauwazy¢ w przypadku nauczyciel - student.

Pozyskiwanie zgody jako przestanki legalnoéci w Pt jako uczelni publicznej moze mieé miejsce w
wyjatkowych sytuacjach, na przyktad wtedy, gdy przetwarzanie danych odbywa sie w innym celu niz
realizacja obowigzkow wynikajgcych z przepiséw prawa.

Kazda osoba ma prawo w dowolnym momencie cofnac wyrazong zgode, co nie wptywa na legalnosé
przetwarzania danych na podstawie zgody przed jej wycofaniem, a cofniecie zgody powinno byc
rownie fatwe jak jej pozyskanie.

Kierownik jednostki konsultuje z 10D treé¢ klauzuli zgady.

informowanie — obowiazek Pt

Przepisy RODO w ramach zasady przejrzystosci zobowiazujg administratora danych do przekazywania
wszelkich informacji podczas pozyskiwania danych osobowych od podmiotéw danych w sposéb



umozliwiajacy im zrozumienie kierowanych do nich komunikatéw. Podmiot danych nie moze zrzec sie
uprawnienia do otrzymania informacji.

Przygotowana wczesniej tre¢¢ klauzuli informacyjnej moze by¢ wykorzystywana w wielu sytuacjach,
w ramach tozsamych celéw przetwarzania danych osobowych, bez koniecznosci indywidualizacji pod
katem konkretnego podmiotu danych.

Pt jako administrator ma obowiazek przekazac nastgpujace informacje:

Tozsamosc Pt, dane adresowe

Cele oraz podstawe prawng przetwarzania

Okres, przez ktdry dane osobowe bedg przechowywane

Prawo zadania od ADO dostgpu do danych, ich sprostowania, usuniecia lub ograniczenia

przetwarzania lub prawie whiesienia sprzeciwu wobec przetwarzania , prawie do

przenoszenia danych

Prawie wniesienia skargi do PUODO

6. Czy podanie danych jest wymogiem ustawowym lub umownym oraz czy osoba jest
zobowigzana do ich podania i jakie s3 konsekwencje niepodania danych

7. Dane kontaktowe 10D

=

N

Obowiazek informacyjny w Pt realizuje kierownik dziatu osobowego zapoznajgc pracownikow
zatrudnianych na umowe o0 prace. Natomiast pracownicy bedgcy strong umowy cywilnoprawnej s3
informowani przez kierownikow jednostek zawierajacych takie umowy.

Treéé klauzuli informacyjnej opracowuje 10D.

Prawo do poinformowania w przypadku pozyskiwania danych osobowych w sposob inny niz_od
osoby, ktérej dane dotycza

W przypadku pozyskiwania danych nie od osoby, ktdrej dane dotycza taki obowigzek powinien by¢
zrealizowany w rozsadnym terminie po otrzymaniu danych osobowych, na przykiad po ich zapisaniu
w dokumencie lub na no$niku informatycznym.

Dane osobowe mozna pobiera¢ w Pt zgodnie z prawem nie tylko bezposrednio od osoby, ktorej dane
dotycza (tzw. podmiotu danych), ale takze z wielu innych rédet, w tym na przyktad dane mogg by¢
udostepnione przez innego administratora danych, moga by¢ zbierane automatycznie z
ogdlnodostgpnych stron WWW, skrzynek pocztowych czy portali internetowych, moga by¢ réwniez
pobierane ze zrédet powszechnie dostepnych (np. ksigzek telefonicznych, rejestrow) oraz moga by¢
pozyskiwane od innych osob fizycznych.

Podmiot danych musi pozna¢ nazwe administratora wraz danymi kontaktowymi, cel przetwarzania,
okres przechowywania, takze informacje o zautomatyzowanym podejmowaniu decyzji, w tym
profilowaniu i jego konsekwencjach. Ponadto taka osoba musi by¢ poinformowana o prawie dostgpu
do swoich danych, ich sprostowaniu, usunigciu lub ograniczeniu przetwarzania, prawo do wniesienia
sprzeciwu i przenoszeniu danych.

Pozyskujac dane z innych Zrodet przekaza¢ nalezy osobie informacje o podstawie prawnej
przetwarzania oraz zakresie danych. Jesli przetwarzanie danych wrazliwych podlega obowigzkowi
informacyjnemu w klauzuli informacyjnej winne one by¢ wyraznie oznaczone. Tworzac klauzule
informacyjng kierownik jednostki uwzgledni¢ musi fakt, ze nie zawsze bedzie ona mogta by¢
wielokrotnego uzytku; stad wymoég konsultacji z 10D i weryfikacji tresci przekazywanych tylko w
przypadkach, gdy ma to zastosowanie.



Niezaleznie od sposobu spetnienia obowigzku tego wtérnego informacyjnego (ustnie, telefonicznie,
na pismie czy drogg elektroniczng) Pt/kierownik jednostki zapewnia mozliwo$¢ wykazania, ze
obowigzek zostat spetniony wobec kazdej konkretnej osoby.

Jesli spetnienie obowigzku informacyjnego wymagafoby niewspétmiernie duzego wysitku, mozliwe
jest zwolnienie z tego obowigzku. Jednak niespetnienie obowigzku informacyjnego moze prowadzi¢
do powaznej odpowiedzialnosci finansowej Pt, chyba ze udowodni, ze nie ponosi winy za zdarzenie,
ktére doprowadzito do powstania szkody.

Prawo dostepu przystugujace osobie, ktdrej dane dotycza

Kazda osoba fizyczna, ktéra ma podstawy do tego, by przypuszczaé, ze jednostka Pt przetwarza jego
dane osobowe moze wystapi¢ z zadaniem informacyjnym. Wystapienie o udzielenie informacji czy
dostarczenie kopii moze by¢ w dowolnej formie i nie jest warunkowane wykazaniem interesu
prawnego czy faktycznego. Nie musi by¢ takze popierane argumentacjg czy uzasadnieniem.

IOD realizujacy wniosek o dostep do danych weryfikuje toisamos$é osoby, ktéra domaga sie
informacji o przetwarzaniu danych badz kopii danych. W przypadku uzasadnionych watpliwodci co do
tozsamosci wnioskodawcy mozna zazadac¢ dodatkowych informacji niezbednych do jej potwierdzenia.

Osoba, ktorej dane dotycza jest uprawniona do uzyskania nastepujgcych informacji: cele
przetwarzania, kategorie odnosnych danych, informacje o odbiorcach lub kategoriach odbiorcéw,
ktérym dane osobowe zostaty lub zostang ujawnione, planowany okres przechowywania (w miare
mozliwosci), informacje o prawie sprostowania, usuniecia lub ograniczenia przetwarzania, wniesienia
sprzeciwu i skargi, wszelkie dostepne informacje o zrédle informaciji, informacje o
zautomatyzowanym podejmowaniu decyzji, w tym profilowaniu.

Pt/kierdwnik jednostki dostarcza kopie danych (odtworzenie oryginatu danych), ktére Y]
przetwarzane na wniosek osoby, ktérej dane dotycza precyzujacy informacje lub czynnodci
przetwarzania, ktérych dotyczy zgdanie.

Prawo do usuniecia danych - do bycia zapomnianym

Usuniecie danych jest dziataniem nieodwracalnym w odréznieniu od zaprzestania przetwarzania we
wskazanym celu, istotnym przede wszystkim w sferze nowych technologii planowanych do
wykorzystania w jednostkach Pt.

Skorzystanie z prawa do zadania usunigcia danych przez jednostki przetwarzajgce jest mozliwe tylko
w przypadku zaistnienia nastepujgcych przestanek:

1. pierwsza przestanka zobowigzuje do usunigcia danych, gdy nie $3 one juz niezbedne do
osiggnigcia celéw, w ktdrych zostaty zebrane;

2. druga przestanka dotyczy cofniecia zgody, na podstawie ktorej jest dokonywane
przetwarzanie danych i jednoczednie brakuje innej podstawy prawnej;

3. trzecig przestanka jest ztozenie sprzeciwu wobec przetwarzania jej danych na podstawie
uzasadnionego interesu administratora;

4. czwartg przestanka jest przetwarzanie danych niezgodnie z prawem;

5. pigta stanowi o koniecznosci usuniecia danych wynikajacej z obowigzku prawnego
okreslonego w prawie, np. prawie o szkolnictwie WYZszym i nauce.

Przypadkami uzasadniajagcymi odmowe usuniecia danych s3: konieczno$¢ wywigzania sie Pt z
prawnego obowigzku wynikajacego z ustawy, wzgledy interesu publicznego (w tym powszechnej
opieki zdrowotnej), niezbedno$¢ przetwarzania dla celéw archiwalnych, dochodzenie lub obrona
roszczen, przetwarzanie do celéw badan naukowych. Niemozliwe jest uwzglednienie wniosku o
usunigcie danych, gdy ich dalsze przetwarzanie jest niezbedne do korzystania z prawa do wolnosci
wypowiedzi i informacii.



Jednostka Pt, do ktdrej zwrdcita sig osoba z zadaniem usunigcia danych, powinna po konsultacji z IOD
poinformowac te osobg o usunieciu danych w zakresie, w jakim przetwarza jej dane osobowe, a
takze wskaza¢, ktdre jednostki i/lub podmioty trzecie rowniez przetwarzaja takie dane osobowe.

Ograniczenie przetwarzania danych osobowych

Ograniczenie przetwarzania pozwala osobie fizycznej w okreélonych okolicznosciach na zablokowanie
przetwarzania swoich danych przez Pk, z wyjatkiem ich przechowywania, ale bez definitywnej utraty
danych. Wykonanie tego praw pozwala osobie na ograniczenie rozpowszechniania jej danych,
zwlaszcza nieprawdziwych lub nieaktualnych.

Ograniczenie przetwarzania polega na zawieszeniu wykonywania aktywnych operacji na danych, cow
praktyce oznacza niemozliwoé¢ korzystania z danych przez Pt, ktoéra musi rozwazy¢ zaniechanie
dokonywania jakichkolwiek dalszych operacji na danych. W konsekwencji nalezy oznakowac
i wyodrebni¢ przechowywane dane osobowe w celu niepodejmowania operacji przetwarzania w
przysztosci.

Uprawnienie Zadania ograniczenia przetwarzania danych moze mie¢ miejsce W nastepujgcych
okolicznosciach:

1. osoba kwestionuje prawidtowos¢ swoich danych osobowych — Pt zaprzestaje przetwarzania
na okres konieczny do sprawdzenia prawidtowosci przetwarzanych danych;

2. przetwarzanie jest niezgodne z prawem, a osoba sprzeciwia sig usunigciu danych 73dajac w
zamian ograniczenia ich wykorzystania;

3. Pt nie potrzebuje juz danych osobowych do celéw przetwarzania, jednak sa one potrzebne
osobie do ustalenia, dochodzenia lub obrony roszczen;

4. osoba wniosta sprzeciw wobec przetwarzania - ograniczenie nastgpuje do czasu
stwierdzenia, czy prawnie uzasadnione podstawy po stronie Pt sg nadrzedne wobec
podstaw sprzeciwu.

Wéréd metod pozwalajgcych Pt ograniczyC przetwarzanie moga by¢, m.in. czasowe przeniesienie
wybranych danych osobowych do innego systemu przetwarzania, uniemozliwienie uzytkownikowi
dostepu do wybranych danych lub czasowe usuniecie opublikowanych danych ze strony
internetowej.

Prawo do przenoszenia danych osobowych

Osoba, ktérej dane dotycza korzysta z uprawnienia otrzymania w ustrukturyzowanym, powszechnie
uzywanym formacie, nadajacym sig do odczytu maszynowego, tylko tych danych osobowych jej
dotyczacych, ktére przekazata Pt. Osoba ma takze prawo otrzymania danych w celu przestania
innemu administratorowi, a takze prawo zadania przesfania tych danych osobowych bezposrednio
innemu administratorowi, o ile jest to technicznie mozliwe.

Do danych podlegajacych prawu do przenoszenia mozna zaliczyé wszelkie dane podawane przez
podmiot danych podczas zawierania umowy, skladania zamowien, wypetniania formularzy
rejestracyjnych lub kontaktowych, takie jak: imie, nazwisko, nazwa uzytkownika, adres zamieszkania,
adres poczty elektronicznej, numer telefonu, wiek. Rozszerzona lista zawiera listy adresowe z
aplikacji poczty e-mail, wiadomosci e-mail, informacje dotyczace transakcji bankowych, logi
dostepowe, historie wyszukiwania osoby, dane o ruchu, lokalizacyjne, dane poddane pseudonimizacji
o ile mozna je wyraznie powigzac z 0sobg, np. poprzez identyfikator..

Nie podlegaja przenoszeniu dane anonimowe, ani zanonimizowane w taki sposob, ze oséb w ogdle
juz nie mozna zidentyfikowac.

Zrealizowanie wniosku osoby do przeniesienia jej danych innemu administratorowi zalezy od
spetnienia kumulatywnie trzech warunkow: 1) przetwarzanie odbywa si¢ na podstawie zgody lub
umowy; 2) przetwarzanie odbywa sig¢ w sposob zautomatyzowany; 3) prawo do przenoszenia nie
wplywa niekorzystnie na prawa i wolnosci innych. ‘
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Pt dazy do opracowania interoperacyjnych formatéw przechowywania i udostepniania danych
osobowych, ktére umozliwiajg przenoszenie danych w ramach Europejskich Ram Interoperacyjnosci.

Sprzeciw wobec przetwarzania danych osobowych

Podmiot danych ma prawo do sprzeciwu wobec przetwarzania danych ze wzgledu na szczegding
sytuacje oraz wobec marketingu bezposredniego, w tym profilowania.

Szczegdlna sytuacja jest przestankg sprzeciwu wtedy, gdy wykonywanie zadania jest w interesie
publicznym oraz gdy przetwarzanie realizuje prawnie uzasadnione interesy Pt. Nie mozna sie
powotac na szczegdIng sytuacje, gdy przetwarzanie jest realizacjg obowigzku prawnego przez Pt.

Prawo do sprzeciwu wobec marketingu i profilowania jest bezwarunkowe, nie wymaga uzasadnienia i
nie istniejg warunki, ktore mogtyby stanowi¢ podstawe odrzucenia sprzeciwu; sprzeciw klienta
wyklucza stosowanie wobec niego marketingu niezwtocznie po zlozeniu tego sprzeciwu.

Skutkiem sprzeciwu wobec przetwarzania danych osobowych jest alternatywnie usuniecie danych
albo ograniczenie przetwarzania.

Uprawnienie do uzyskania informaciji o naruszeniu ochrony danych

Kierownicy jednostek Pt, w ktérych miato miejsce naruszenie zasad ochrony danych maja obowiazek
poinformowania JM Rektora oraz 10D o fakcie naruszenia, ktéry po rozpatrzeniu sprawy informuje
PUODO oraz osoby, ktorych dane dotycza w celu ograniczenia negatywnych konsekwencji, jakie moze
pociagac za sobg naruszenie.

Naruszenie obowigzkéw dotyczacych zabezpieczenia danych, ktére powoduje skutki przypadkowego
lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostgpu do danych jest podstawa oceny, czy doszto do incydentu zwanego
naruszeniem.

Pt bez zbednej zwtoki zawiadamia osoby, ktérej dane dotycza o naruszeniu, jezeli naruszenie ochrony
danych moze powodowaé wysokie ryzyko naruszenia praw lub wolnoéci oséb fizycznych. Opis
charakteru naruszenia powinien umozliwi¢ osobie dowiedzenie sie, co faktycznie sig stato i jakie sg
moiliwe zagrozenia.

Zawiadomienie nie jest wymagane w sytuacji, gdy Pt wdrozy odpowiednie $rodki techniczne i
organizacyjne, w szczegdlnosci szyfrowanie, zastosuje érodki eliminujace prawdopodobienstwo
wysokiego ryzyka lub komunikat publiczny o zdarzeniu bedzie w skuteczny sposéb doprowadzony do
wiadomosci tych oséb.



Zatacznik nr 34 do Zatacznika Nr 1 do Zarzgdzenia Nr 7/2018
Rektora Politechniki tédzkiej z dnia 24 maja 2018 roku

w sprawie wdrozenia dokumentacji ochrony

danych osobowych w Politechnice todzkiej

Zamawiajacy informuje Wykonawce, ze administratorem Pani / Pana danych osobowych zawartych
W umowie jest Politechnika tédzka z siedzibg w todzi, przy ul. Zeromskiego 116.

W sprawach ochrony danych osobowych mozna sie skontaktowaé z wyznaczonym przez Rektora
Inspektorem Ochrony Danych pod adresem rbi@adm.p.lodz.pl, telefon 42 631 20 39.

Politechnika todzka przetwarza Pani / Pana dane osobowe wylgcznie w celu wykonania zadan
wynikajacych z tej umowy na podstawie art. 6 ust. 1 lit. b) Rozporzadzenia Parlamentu Europejskiego
i Rady (UE) z dnia 27 kwietnia 2016 r. W sprawie ochrony oséb fizycznych w zZwigzku
Z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (RODO).

Odbiorcami Pani / Pana danych osobowych beda osoby lub podmioty uprawnione na podstawie
przepiséw prawa.

Pani / Pana dane beda przechowywane przez okres uprawniajacy do zgfaszania reklamacji i roszczen.

Przystuguje Pani / Panu zgodnie z RODO: prawo dostepu do swoich danych oraz otrzymania ich ko pii;
prawo do sprostowania i uzupetnienia swoich danych; prawo do usuniecia danych osobowych lub
ograniczenia przetwarzania tylko w Sytuacji, gdy przetwarzanie danych nie nastepuje w celu
wywigzania sie z obowigzku wynikajacego z przepisu prawa; prawo do uzyskania informacji oraz
prawo do wniesienia skargi do Prezes UODO (na adres Urzedu ochrony Danych Osobowych,
ul. Stawki 2, 00-193 Warszawa).

Podanie przez Panig / Pana danych osobowych niezbednych do wykonania umowy jest obowigzkiem
wynikajacym z art. 6 RODO.

Wersja z dnia 25.05.2018r.



Zatacznik nr 35 do Zatgcznika Nr 1 do Zarzadzenia Nr 7/2018
Rektora Politechniki £odzkiej z dnia 24 maja 2018 roku

w sprawie wdrozenia dokumentacji ochrony

danych osobowych w Politechnice tddzkiej

Proces monitorowania zgodnosci przetwarzania z przepisami RODO

Sprawdzenie i opracowanie sprawozdania

Wprowadzenie

Opis procesu okresla sposob i tryb realizacji najistotniejszego zadania Inspektora Ochrony Danych
dotyczacego monitorowania przestrzegania ogélnego rozporzadzenia RODO, przepisow ustawy
o ochronie danych osobowych oraz dokumentéw wewnetrznych Politechniki lub podmiotéw
przetwarzajacych w dziedzinie ochrony danych osobowych.

Weryfikowanie przestrzegania przepisow o ochronie danych osobowych obejmuje takze podziat
obowigzkow w tym zakresie, dzialania zwigkszajace $wiadomosé, odbywanie szkolenia personelu
uczestniczagcego w operacjach przetwarzania oraz powigzane z tym audyty.

Etap 1: Sposéb i tryb przeprowadzenia sprawdzen, w tym audytow

L.

Inspektor Ochrony Danych (IOD) skupia giéwny wysilek na sprawdzeniu dokumentowania
czynnosci przetwarzania w zakresie niezbednym do oceny zgodnosci przetwarzania z przepisami
o ochronie danych osobowych (ustalenie stanu faktycznego) oraz na opracowaniu sprawozdania.
Sprawdzenie realizowane jest na podstawie planu sprawdzen oraz sprawdzenia doraznego
w sytuacji powziecia przez IOD wiadomosci o naruszeniu ochrony danych (incydentu) lub
uzasadnionego podejrzenia wystapienia takiego naruszenia. Mozliwe jest sprawdzenie na
wezwanie organu nadzorczego (PUODO), ktére moze wystapi¢ w kazdym czasie.

Czynnosci przygotowawcze do sprawdzenia polegaja na:

3.1. opracowaniu planu sprawdzefi na okres nie krotszy niz kwartat i nie dtuzszy niz rok oraz
przedstawieniu Rektorowi do zatwierdzenia nie p6Zniej niz na dwa tygodnie przed dniem
rozpoczecia okresu objetego planem;

3.2. zawiadomieniu Rektora o rozpoczeciu sprawdzenia doraznego przed podjeciem czynnosci
w sprawdzeniu;

3.3. zawiadomieniu kierownika jednostki objetej sprawdzeniem o zakresie planowanych
czynnosci, w tym jaki proces lub jego czg$¢ podlega sprawdzeniu, ktdre czynnosci z rejestru
czynnosci lub rejestru kategorii czynnosei, ktory system, program, aplikacja informatyczna,
pliki tworzone w pakiecie biurowym, réwniez zasygnalizowanie sprawdzenia przestrzegania
obowigzkéw natozonych na osoby funkcyjne w dokumentacji;

3.4. zapewnieniu sprawdzanym mozliwosci przygotowania si¢ do audytu oraz wzigcia udzialu w
sprawdzeniu.

W przypadku sprawdzenia doraznego lub na wezwanie PUODO zawiadomienie Rektora ma

nastapi¢ przed podjgciem pierwszej czynnosci w toku sprawdzenia z zastrzezeniem sytuacji

doraznego sprawdzenia, gdy jest niezb¢dne niezwloczne przywrécenie stanu zgodnego z prawem.

Katalog czynnosci IOD do ktorych jest on uprawniony obejmuje:

5.1. odbieranie wyjasnien ustnych lub pisemnych;

5.2. przeprowadzanie ogledzin;

5.3. dostep do urzadzen, nosnikéw oraz systemow informatycznych shizacych do przetwarzania
danych osobowych w celu utrwalenia danych cyfrowych;

5.4. zbieranie dowodéw z dokumentéw, zrzutéw z ekranu, kopii wybranych dokumentow.

Sposdb dokumentowania czynnosci wykonywanych przez 10D polega na:



6.1.

6.2.
6.3.
6.4.

sporzadzeniu notatki z czynnosci, w  szczegdlnosci z zebranych  wyjasnien,

przeprowadzonych ogledzin, z czynnosci zwigzanych z dostepem do urzgdzen, nosnikéw

oraz systemow informatycznych stuzacych do przetwarzania danych osobowych;

odebraniu pisemnych wyjasnien od osoby, ktérej czynnosci objeto sprawdzeniem;

sporzadzeniu kopii otrzymanego dokumentu;

utrwaleniu danych w postaci cyfrowej:

6.4.1. dokument utrwalajagcy dane z systemu informatycznego lub zabezpieczania danych
osobowych na informatycznym nogniku danych;

6.4.2. wydruk danych z systemu informatycznego;

6.4.3. kopia obrazu wyswietlonego na ekranie urzadzenia stanowigcego czesé Systemu
informatycznego lub zabezpieczenia danych osobowych;

6.4.4. kopia zapisow rejestréw systemu informatycznego do przetwarzania danych osobowych
lub zapiséw konfiguracii technicznych srodkéw zabezpieczen tego systemu.

Etap 2: Sporzadzenie i przedstawienie sprawozdania

l.

Po zakonczonym sprawdzeniu IOD opracowuje sprawozdanie, ktérego istota sprowadza sie do
stwierdzenia, czy w ustalonym podczas sprawdzenia stanie faktycznym dotyczacym
przetwarzania danych osobowych naruszono przepisy o ochronie danych osobowych.
Elementy sprawozdania okresla IOD na podstawie dobrych praktyk, kodeksow postepowania
i doswiadczenia.

Sprawozdanie IOD przekazuje Rektorowi w terminie nie pozniej niz 30 dni od dnia
zakoficzenia sprawdzenia w cely podjecia decyzji co do wykonania zalecen przez
kierownikéw sprawdzanych jednostek, ktérzy otrzymuja jeden egzemplarz z naniesiong
dekretacja. W przypadku sprawdzenia doraznego sprawozdanie przedkiada si¢ Rektorowi
niezwlocznie, a na wezwanie PUODO w terminie wskazanym przez ten organ.

Etap 3: Weryfikacja przestrzegania zapiséw w dokumentacji przetwarzania danych

l.

wn

Kompetencje w zakresie przestrzegania stosowania proceséw i czynnosci przetwarzania
oznaczajg przynalezne IOD srodki oddzialywania, jezeli w wyniku weryfikacji stwierdzono
nieprawidtowosci lub uchybienia.

Weryfikacji podlega aktualnosé i kompletnosé dokumentacji oraz przestrzeganie zasad w niej
okreslonych przez adresatow obowiazkéw, w tym zwlaszcza przez uzytkownikéw systemu
informatycznego. Czynnosci po weryfikacyjne maja na celu przywrocenie stanu
prawidtowego.

IOD moze przeprowadzi¢ weryfikacje w sposob uproszczony na podstawie zgloszen innych
0s6b do punktu kontaktowego IOD.

Przywrécenie stanu prawidtowego polega na przedstawieniu Rektorowi do wdrozenia
projektow dokumentow usuwajacych stan niezgodnosci lub aktualizujacych stosowne zapisy.
W przypadku nieprzestrzegania zasad okreslonych w dokumentacji przetwarzania danych [OD
poucza lub instruuje osobe, u ktérej stwierdzono naruszenie o prawidfowym sposobie
realizacji zasad wraz z powiadomieniem przetozonego tej osoby.



Zatgcznik nr 36 do Zatgcznika Nr 1 do Zarzadzenia Nr 7/2018
Rektora Politechniki tédzkiej z dnia 24 maja 2018 roku

w sprawie wdrozenia dokumentacji ochrony

danych asobowych w Politechnice tédzkiej

Proces reagowania na incydenty godzace w bezpieczenstwo przetwarzania danych

Wprowadzenie

Opis procesu dotyczy trybu postgpowania pracownikdw, w szczegolnosci osob przetwarzajacych dane
osobowe w sytuacji, gdy zaistnieje incydent naruszenia zasad przetwarzania danych osobowych lub
naruszenia zabezpieczenia systemu informatycznego. W szczegdlnosci, gdy stan urzadzenia, sposob
dziatania programu lub jako§¢ komunikacji wsieci telekomunikacyjnej moga wskazywaé na
naruszenie zabezpieczen danych.

W sytuacji ludzkiego bledu, niefrasobliwosci bgdZz stwierdzenia naruszenia zabezpieczenia systemu
informatycznego lub regut ochrony danych osobowych, schemat postgpowania opiera si¢ na
ponizszych zasadach.

1.

Inspektor Ochrony Danych (IOD) bierze udzial w reagowaniu na incydent bezpieczenstwa,
prowadzi czynnosci sprawdzajace i na ich podstawie wnioskuje do Rektora o podjecie dziatan
niezbednych do wyeliminowania lub zmniejszenia prawdopodobiefistwa wystapienia zagrozen
i ograniczenia skutkow w przysztosci.

2. Sytuacjami, ktore wskazuja na mozliwo$¢ zaistnienia incydentu sa, m.in:

1) $lady na drzwiach, oknach i szafach wskazujace na probg wtamania
2) niszczenie dokumentacji bez uzycia niszczarki

3) przebywanie 0s6b bez nadzoru w budynku lub pomieszczeniach obszaru przetwarzania,
zachowujacych sie podejrzanie, zwlaszcza jesli nie towarzyszy im przedstawiciel zalogi
jednostki

4) otwarte drzwi do pomieszczen, gdzie przechowywane sa dokumenty, nieobecnosé
pracownika na stanowisku pracy, gdy dokumenty sa dostepne dla kazdego, po
zakoficzeniu pracy nie zamknigte szafy i nie wylogowany komputer

5) ustawienie monitoréw komputeréw pozwalajace na wglad w ich zawarto$¢ przez osoby
postronne, w tym brak wygaszacza ekranu

6) wynoszenie dokumentéw zawierajacych dane osobowe w wersji papierowej lub
elektronicznej na zewnatrz uczelni bez zgody przelozonego

7) umieszczanie na stronach jednostek list imiennych, do ktorych dostgp mozliwy jest bez
zalogowania oraz proba skopiowania bazy danych (np. pracownikow, studentow,
doktorantow, klientow) i przekazania ich podmiotowi nieuprawnionemu

8) ustne przekazywanie informacji zawierajacych dane osobowe osobom nieuprawnionym
9) telefoniczne préby wytludzenia danych osobowych
10) kradziez komputeréw lub innych urzadzen stanowigcych zasob informatyczny jednostki

11) otwieranie maili zachecajace do ujawnienia identyfikatora i/lub hasta, klikanie na
fatszywe linki zachecajace do dokonania okreslonej czynnosci, przesylane przez osoby
trzecie

12) pojawienie si¢ wirusa komputerowego (zainfekowanie wirusem) lub niestandardowe
zachowanie komputeréw, np. spowolnienie pracy

13) hasta do systeméw przyklejone na kartkach typu post-it badz jakichkolwiek innych
dostepnych w poblizu komputera



wh

10.

11.

14) logowanie si¢ kilku pracownikéw do jednej stacji roboczej przy uzyciu ogodlnie
dostgpnego hasta.

Kazdy pracownik, zwtaszcza przetwarzajacy dane osobowe, ktéry stwierdzi, podejrzewa lub
uzyska informacje o naruszeniu zabezpieczen danych osobowych lub zasad ochrony danych
osobowych ma obowiazek niezwlocznego zgtaszania bezposredniemu przelozonemu zdarzeni
majacych zwigzek z naruszeniem bezpieczefistwa przetwarzania danych

Informacje o zdarzeniu nalezy przekaza¢ wpierw bezposrednio przetozonemu oraz
administratorowi systemu informatycznego jesli dotyczy systemu, w dalszej kolejnosci 10D
za posrednictwem wiadomosci e-mail lub telefonicznie.

Nawet jesli problem majacy znamiona incydentu zostal rozwigzany we wlasnym zakresie
informacje o tym nalezy przekaza¢ do IOD.

10D odbiera zgloszenia przekazywane na punkt kontaktowy, dokonuje rejestracji,
kategoryzuje zdarzenie oraz przesyta zwrotng informacje do osoby zgtaszajacej o sposobie
zamknigcia sprawy.

W sytuacji, gdy okaze sie, ze dla oceny zdarzenia, wyjasnienia przyczyn, podjecia dziatan
zmniejszajacych negatywne nastepstwa koniecznym jest skorzystaé z pracownikéw majgcych
wiedz¢ fachowa w danej dziedzinie, 10D powoluje do rozpatrzenia incydentu takich
specjalistow, gléwnie informatykéw.

Po otrzymaniu zgloszenia IOD na miejscu zdarzenia zbiera informacje i je analizuje,
rozpoznaje charakter i rodzaj incydentu/naruszenia, sprawdza okoliczno$ci, udzial oséb,
rozmawia ze $wiadkami dazac do potwierdzenia, ze incydent miat miejsce.

Kierownik jednostki podejmuje niezbgdne dzialania wcelu wyeliminowania naruszent
zabezpieczen danych w przyszlosei, a w szczegblnosci:

1) jezeli przyczyna zdarzenia byt stan techniczny urzadzenia, sposéb dziatania programu,
uaktywnienie sie¢  wirusa komputerowego lub  jakosé komunikacji  w sieci
telekomunikacyjnej, niezwlocznie przeprowadza, w stosownym zakresie, przeglady oraz
konserwacje urzadzen i programéw, podejmuje dziatanie zapobiegajace zainfekowanie
wirusem w podobny sposdb oraz wdraza skuteczniejsze srodki zabezpieczenia a w miare
potrzeby kontaktuje si¢ z dostawcg ustug telekomunikacyjnych;

2) Jezeli przyczyna zdarzenia byly wadliwe metody pracy, bledy izaniedbania oséb
zatrudnionych przy przetwarzaniu danych osobowych, przeprowadza dodatkowe
instruktaze i szkolenia 0séb bioracych udziat przy przetwarzaniu danych, a wobec 0sob
winnych zaniedban inicjuje postepowanie dyscyplinarne.

IOD sporzadza raport zawierajacy opis dziatan wyjasniajacych, przyczyny oraz winnych
incydentu, zalecenia powstrzymujace pogarszaniu sytuacji oraz wymienia niezbedne
dziatania, by przywrécié¢ stan zgodny z prawem. Raport wraz z zalacznikami jako dowodami
dokumentujacymi naruszenie przekazuje kierownikowi Jednostki, w ktérej miato miejsce dane
zdarzenie. Rektor otrzymuje informacje zbiorczg za dany rok w raporcie o stanie
bezpieczenstwa i ochrony danych osobowych.

W przypadku naruszen najbardziej powszechnych procedur przetwarzania danych pracownik
ponosi odpowiedzialnoé¢ porzadkowa. Wobec osoby, ktéra nie podjeta dziatania okreslonego
W niniejszym procesie, a w szczegdlnosci nie powiadomita przetozonego i IOD, a takze, gdy
nie zrealizowala stosownego dziafania dokumentujgcego ten przypadek, moga mieé
zastosowanie przepisy odpowiedzialnosci porzadkowej, materialnej lub wdrozone zostanie
postepowanie dyscyplinarne.



Zatgcznik nr 37 do Zatacznika Nr 1 do Zarzadzenia Nr 7/2018
Rektora Politechniki toédzkiej z dnia 24 maja 2018 roku

w sprawie wdrozenia dokumentacji ochrony

danych osabowych w Politechnice todzkiej

Wzér umowy powierzenia danych osobowych Podmiotowi Przetwarzajacemu

(Politechnika Lddzka w tLodzi/Zleceniodawca/Zamawiajqgcy - nalezy zmodyfikowaé
zgodnie z nazewnictwem zawartym w tresci umowy) jako administrator danych, na
warunkach okreslonych w art. 28 ust. 3 rozporzadzenia Parlamentu Europejskiego i Rady
(UE) zdnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
Dz.U.UE.L.2016.119.1 (dalej: ogdlne rozporzadzenie o ochronie danych), powierza (X ¥
Sp. z o.0. - nalezy zmodyfikowa¢ zgodnie z nazewnictwem zawartym w tresci umowy) jako
podmiotowi przetwarzajacemu dane osobowe (przykiadowo: pracownikéw Uczelni,
studentéw, absolwentow).

(Politechnika £odzka w Lodzi) powierza (X Y Sp. z o0.0.) przetwarzanie nastepujacych
danych osobowych: (ralezy wskazaé wszystkie rodzaje danych, do ktorych bedzie mial
dostgp Podmiot Przetwarzajqcy izn. imie, nazwisko, adres zamieszkania itp.;
w przypadku, gdy podmiotowi przetwarzajgcemu bedqg przekazywane dane dot. roznych
kategorii 0séb np. pracownikéw i studentéw, to nalezy dokiadnie wskazal, ktére dane
dotyczg wskazanych kategorii 0sob tzn. pracownicy: imig i nazwisko, studenci — adres
zamieszkania itp.).

(X Y Sp. z 0.0.) bedzie przetwarza¢ powierzone przez (Politechnike £odzkg) dane osobowe
w zwigzku z realizacjg przedmiotu umowy (zasadniczej, rodzaju ustugi) przez czasokres
jej realizacji.

. Na podstawie niniejszej umowy (X Y Sp. z 0.0.) na zlecenie (Politechniki £6dzkiej) bedzie
(nalezy okreslié¢ czestotliwosé wykonywania czynnosci: stale
i systematycznie/doraznie/sukcesywnie na podstawie jednostkowych zamowien)
wykonywa¢ nastepujgce operacje na danych osobowych: (przykladowo: zbierad,
przechowywaé, usuwaé, aktualizowaé) w celu realizacji przedmiotu umowy.

(X Y Sp. z 0.0.) zobowigzuje sie nie przetwarza¢ danych osobowych w spos6b inny niz
okreslony w niniejszej umowie lub wynikajacy z wyraznego i udokumentowanego
polecenia (Politechniki Lodzkiej).

(X Y Sp. z o.0) nie moze powierzy¢ przetwarzania danych osobowych innemu
podmiotowi.

(X Y Sp. z 0.0.) zobowigzuje si¢ wobec (Politechniki Lodzkiej), ze W odniesieniu do
powierzonych mu danych osobowych zastosuje srodki techniczne i organizacyjne,
o ktorych mowa w art. 32 ogdlnego rozporzadzenia o ochronie danych, a w szczegolnosci
(X Y Sp. z 0.0.) zapewni stopie bezpieczenstwa powierzonych mu danych odpowiedni do
prawdopodobienstwa wystapienia ryzyka naruszenia praw lub wolno$ci os6b fizycznych.

. Dostep do danych powinni mie¢ wylgcznie pracownicy posiadajgcy upowaznienie do
przetwarzania danych osobowych nadane przez (X ¥ Sp. z o.0), przy czym osoby
upowaznione do przetwarzania danych osobowych beda zobowigzane do zachowania ich



10.

b)

©)
11

12.

13.

14.

I5.

W tajemnicy (poprzez zlozenie pisemnego oswiadczenia) lub beda podlegaty
odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy zgodnie z art. 28 ust.
3 lit. b ogdlnego rozporzadzenia o ochronie danych.

W przypadku spelnienia przestanek, o ktérych mowa w art. 37 ust. 1 lit b) lub ¢) ogdlnego
rozporzadzenia o ochronie danych, (X ¥ Sp. z 0.0) powola Inspektora Danych
Osobowych, a takze powiadomi o fakcie jego powotania (Politechnike Lodzkg) i przekaze
dane kontaktowe IOD.

W przypadku ustania terminu lub rozwigzania niniejszej umowy, (X ¥ Sp. z 0.0.) jest
zobowiagzany w terminie 14 dni do:

nieodwracalnego usuniecia danych ze wszystkich nosnikow danych, urzadzen, systemow
informatycznych oraz dyskéw w sposob uniemozliwiajacych ich odzyskanie,

zniszczenia dokumentacji pozyskanej w trakcie realizacji umowy zawierajacej dane
osobowe,

przekazania protokoléw z dokonanych zniszczen danych, o ktérych mowa w pkt. aib.

. Przekazanie przez (X Y Sp. z 0.0.) powierzonych mu danych do panstwa trzeciego moze

nastapi¢ wylacznie na podstawie uprzedniej pisemnej zgody (Politechniki Lodzkiej)
chyba, ze obowigzek taki wynika z przepisdw prawa o czym podmiot przetwarzajacy
informuje (Politechnikej na min. 14 dni przed planowanym przekazaniem danych, o ile
przepisy prawa nie zabraniaja (X ¥ Sp. z o.0. ) udzielania takiej informacji z uwagi na
wazny interes publiczny.

(Politechnika Eédzka) zastrzega sobie mozliwosé przeprowadzenia zaplanowanej lub
doraznej kontroli w zakresie zastosowanych przez (XY Sp. z 0.0.) srodkdéw ochrony oraz
procesu przetwarzania danych osobowych. O rozpoczeciu doraznej kontroli (Politechnika)
poinformuje (X' Y Sp. z 0.0.) nie pdzniej niz na 3 dni przed jej rozpoczeciem. W celu
umozliwienia przeprowadzania kontroli (X ¥ Sp. z o.0. ) zobowiazuje si¢ do udostepnienia
pomieszczen, w ktérych przechowywana jest dokumentacja zawierajaca dane osobowe
zwiazana z realizacja zawartej umowy, w tym dostgpu do informatycznych nosnikéw
danych.

W przypadku stwierdzenia nieprawidtowosci w procesie przetwarzania danych
osobowych w wyniku przeprowadzonej kontroli, (Politechnika Lodzka) przesle (X Y Sp.
z 0.0.) powiadomienie wzywajace do ich usunigcia, za (X ¥ Sp. z 0.0.) zobowigzuje sie
dostosowa¢ do zalecen pokontrolnych. O sposobie i terminie usunigcia uchybien (X ¥ Sp.
z 0.0.) poinformuje (Politechnike £6dzka) w formie pisemne;j.

(X Y Sp. z 0.0.) zobowigzuje si¢ do niezwlocznego, jednak nie pozniej niz w ciagu 12
godzin po stwierdzeniu naruszenia lub podejrzeniu jego wystgpienia, poinformowania
(Politechniki ~ Lédzkiej) oraz przekazania  wszelkich niezbgdnych  informacji
o jakimkolwiek zdarzeniu, ktére stanowi lub moze stanowié naruszenie ochrony danych
osobowych.

(X Y Sp. z 0.0.) bedzie pomagaé (Politechnice L.odzkiej). poprzez odpowiednie srodki
techniczne i organizacyjne, wywigzaé sie z obowigzku odpowiadania na zadania osoby,
ktorej dane dotycza, w zakresie wykonywania jej praw okreslonych w rozdziale III
ogolnego rozporzadzenia o ochronie danych. (X ¥ Sp. z 0.0.) bedzie réwniez pomagaé
(Politechnice) wywiazywaé sie¢ z obowiazkéw okre$§lonych w art. 32-36 przepiséw
0golnego rozporzadzenia o ochronie danych.



16.

17.

18.

(XY Sp. z0.0.) ponosi wobec (Politechniki £odzkiej) petng odpowiedzialnosé za szkode

wyrzadzong (Politechnice) lub osobom i podmiotom trzecim w zwigzku

z przetwarzaniem otrzymanych danych w sposob niezgodny z postanowieniami niniejszej

Umowy.

(Politechnice Lodzkiej) przyshuguje prawo rozwigzania umowy ze skutkiem

natychmiastowych w przypadku:

a) gdy w ciagu 14 dni roboczych od dnia otrzymania powiadomienia, o ktérym mowa
wust. 14, (X Y Sp. z 0.0.), nie zglosi faktu usuniecia uchybien,

b) stwierdzenia przez (Politechnike £6dzkg) naruszenia przez (X Y Sp. z 0.0.) przepisow
ogolnego rozporzadzenia o ochronie danych.

W sprawach nieuregulowanych w niniejszym paragrafie majg zastosowania przepisy

ogblnego rozporzadzenia o ochronie danych.



Zatgcznik nr 38 do Zafacznika Nr 1 do Zarzgdzenia Nr 7/2018
Rektora Politechniki t6dzkiej z dnia 24 maja 2018 roku

w sprawie wdrozenia dokumentacji ochrony

danych osobowych w Politechnice tédzkiej

Proces postepowania z kluczami do pomieszczeri, w ktérych sa przetwarzane dane osobowe

Zgodnie z art. 36 ust 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, Pt jest obowigzana
zastosowac $rodki techniczne i organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych.
Jednym z tego rodzaju $rodkéw jest procedura okreslajaca sposéb postepowania z kluczami do pomieszczeri
tworzacych obszar przetwarzania, w ktdorym s3 przetwarzane dane osobowe pracownikéw, studentéw
i stuchaczy czy tez klientéw/kontrahentéw uczelni.

1.

a)

b)

d)

e)

f)

g)

h)

)

a)

Zasady ogolne stosowania procedury

obszar przetwarzania, to wyszczegdlnione w sposéb spdjny i jednoznaczny miejsca, w ktorych
przetwarza sig dane osobowe w sposob zautomatyzowany (elektronicznie) lub niezautomatyzowany
(na papierze);

obszar przetwarzania danych osobowych obejmuje zaréwno miejsca, w ktérych uzytkownicy wykonuja
operacje na danych osobowych jak i miejsca, gdzie przechowywane sa papierowe zbiory ewidencyjne
czy tez informatyczne noéniki informacji zawierajace dane osobowe. Dotyczy to szaf z dokumentacjg
papierowa, pomieszczen, gdzie zlokalizowane zostaty elementy infrastruktury IT, takie jak stacje
robocze, pomieszczenia serwerowni, pomieszczenia przechowywania kopii zapasowych, wezly sieci,
miejsce gromadzenia archiwum dokumentéw papierowych z danymi osobowymi, itp.;

przy identyfikowaniu obszaru przetwarzania nalezy uwzglednia¢ pomieszczenia, w ktérych dane
osobowe s odczytywane, wpisywane, modyfikowane, niszczone lub przechowywane;

obszaru przetwarzania nie stanowia audytoria, sale wykladowe i konferencyjne, pomieszczenia
uzytkowe, gospodarcze, sanitarne i socjalne;

nie stanowig obszaru przetwarzania miejsca, z ktérych studenci majg dostep do informagiji
0 uzyskanych ocenach. Podobnie, nie stanowia obszaru przetwarzania tymczasowe miejsca
i pomieszczenia, w ktérych doraznie sg przetwarzane dane osobowe;

wszelkie prace remontowe i konserwacyjne w takich pomieszczeniach, wykonywane przez osoby
nieupowaznione,

w szczegolnosci spoza uczelni musza byé wykonywane w obecnosci przedstawiciela zatogi jednostki.
pomieszczenia wchodzace w sktad obszaru przetwarzania danych osobowych ustala kierownik
jednostki i przekazuje do wiadomosci 10D, tj. przekazuje adres budynku, pietro oraz numery
pomieszczen. Oznaczenie takich pomieszczeri w sposob wyrdzniajacy od pozostatych jest uzasadnione
i zalezy od decyzji kierownika jednostki;

dostep do pomieszczen obszaru przetwarzania mozliwy jest wytacznie poprzez wyznaczone do tego
drzwi. Wszystkie pozostate drzwi umozliwiajgce dostep do takich pomieszczed powinny byé trwale
zamknigte. Zabrania sie otwierania tych drzwi przez pracownikdéw bez zgody administratora budynku
lub kierownika jednostki;

kierownik jednostki moze zezwoli¢ na posiadanie klucza uizytkowego przez kazdego z kilku
pracownikéw zajmujacych to samo pomieszczenie;

administrator budynku w porozumieniu z kierownikiem jednostki zapewnia nadzér nad osobami
sprzatajacymi pomieszczenia, w ktérych przetwarzane sy dane osobowe, takie poza ustalonymi
godzinami pracy w jednostce;

kierownik jednostki nadzoruje stosowanie procedury oraz wyraza zgode na dorobienie klucza
w przypadku jego zagubienia lub kradziezy.

Wydawanie i zdawanie kluczy w trakcie dnia pracy

wszedzie tam, gdzie budynek jest pod catodobowg ochrong, klucze do pomieszczern wydawane sg
przez portiera (aktualnie petnigcego stuzbe ochroniarza) za pobraniem przez osobe upowazniong-w
sytuacji braku portierni w budynku, zwlaszcza gdy jest w nim dostepny inny system zabezpieczen
kierownik jednostki moze na state wydac klucze okreslonym pracownikom;



b)

c)

d)

f)

a)

b)

c)

klucze do pomieszczen szczegdlnie chronionych, np. serwerowni, miejsce przechowywania kopii
zapasowych, archiwum, itp. wydawane s3 wedtug odrebnej procedury ustalonej przez kierownika
jednostki, ktéremu dane pomieszczenie podlega;

zaleca sig, by dostep do pomieszczen szczegblnie chronionych miaty osoby wskazane imiennie,
postugujace sig kluczem z kodem lub karta, a pomieszczenie pozostawato pod stalym nadzorem stuzby
ochrony lub kamer monitoringu;

pracownicy upowaznieni do pobierania kluczy zobowigzani sj do odnotowania pobrania i zdania
kluczy w ksiedze, ktdrej wzér jest powszechnie stosowany. Ksigga pozostaje w dyspozycji pracownika
(portiera) odpowiedzialnego za przechowywanie kluczy. zabrania sig pozostawiania kluczy w drzwiach
w czasie pracy, jak i po zakoriczeniu dnia pracy;

w godzinach pracy klucze pozostaja pod nadzorem pracownikéw, ktdrzy ponosza odpowiedzialnosé za
ich zabezpieczenie;

po zakoriczeniu pracy, klucze zamykajace biurka i szafy muszg by¢ przechowywane w ustalonym
miejscu, znanym wspétpracownikom, np. szufladzie, skrytce, plombowanym worku, itp. miejscu. Klucz
zbiorczy jest zdawany do przechowania razem z kluczem do danego pomieszczenia lub jest
przechowywany w innym miejscu.

Wydawanie i zdawanie kluczy zapasowych

wydawanie kluczy zapasowych i kart magnetycznych upowaznionym pracownikom, takze z firmy
ochraniajacej budynek, moze odbywaé sie tylko w uzasadnionych sytuacjach oraz przypadkach
awaryjnych, za zgodg kierownika jednostki;

klucze zapasowe do pomieszczeri przechowywane sg w depozycie - miejscu wskazanym przez
kierownika jednostki np. na portierniach w zaplombowanych workach;

klucze zapasowe (stuzbowe karty magnetyczne) po ich wykorzystaniu nalezy niezwtocznie zwrdci¢ do
depozytu za poswiadczeniem zwrotu.

Naruszajacy procedure moze by¢ pociagniety do odpowiedzialnodci porzadkowej, a w przypadku
powstania szkdd w mieniu do odpowiedzialnosci materialnej.
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Zatacznik Nr 2 do Zarzadzenia Nr 7/2018

Rektora Politechniki tédzkiej z dnia 24 maja 2018 roku
w sprawie wdrozenia dokumentacji ochrony

danych osobowych w Politechnice tddzkie]

Wytyczne - standardy ochrony danych osobowych przyjete jako adekwatne do oceny ryzyka
w Politechnice tédzkiej

Obszar przetwarzania danych osobowych

obszar przetwarzania, to wyszczegdlnione miejsca, w ktérych przetwarza sie dane osobowe w sposéb
zautomatyzowany (elektronicznie) lub niezautomatyzowany (na papierze). Obejmuje zaréwno miejsca,
w ktdrych uzytkownicy wykonujg operacje na danych osobowych jak i miejsca, gdzie przechowywane
s3 papierowe zbiory ewidencyjne czy tez informatyczne noéniki informacji zawierajace dane osobowe;
obszaru przetwarzania nie stanowig audytoria, sale wykfadowe i konferencyjne, pomieszczenia
uzytkowe, gospodarcze, sanitarne i socjalne;

przebywanie wewnatrz strefy z pomieszczeniami z urzadzeniami i noénikami danych, na ktérych
zlokalizowane sg procesy z danymi osobowymi powinno byé dopuszczalne pod warunkiem uzyskania
zgody kierownika jednostki oraz w obecnoéci oséb upowaznionych;

przebywanie wewnatrz strefy z pomieszczeniami z urzadzeniami, na ktérych nie sa zlokalizowane dane
osobowe, ale ktére umozliwiaja dostep do tych danych poprzez sie¢ komputerowg za posrednictwem
terminali lub stacji roboczych po wykonaniu autoryzacji powinno byé mozliwe za zgoda kierownika
jednostki;

dostep do pomieszczen obszaru przetwarzania mozliwy jest wylacznie poprzez wyznaczone do tego
drzwi. Wszystkie pozostate drzwi umozliwiajace dostep do takich pomieszczert powinny byé trwale
zamknigte. Zabrania si¢ otwierania tych drzwi przez pracownikéw bez zgody administratora budynku
fub kierownika jednostki;

wszelkie prace remontowe i konserwacyjne wykonywane w pomieszczeniach obszaru przetwarzania
przez osoby nieupowaznione i spoza uczelni, musza by¢ wykonywane w obecnosci przedstawiciela
zatogi jednostki.

Zachowanie czystego biurka i czystego ekranu

personel uczestniczgcy w operacjach przetwarzania jest zobowiazany do stosowania zasady czystego
biurka. Polega ona na biezacym uzytkowaniu dokumentéw tylko niezbednych do wykonania zadania,
przechowywaniu dokumentéw w szafach i biurkach oraz stosowaniu zabezpieczen przed kradziezg lub
wgladem o0sdb nieupowaznionych w trakcie godzin pracy jak i po jej zakorczeniu;

kazdy komputer musi mie¢ ustawiony wygaszasz ekranu po podaniu hasta lub wytaczajacy sie
automatycznie po okreslonym czasie bezczynnosci uzytkownika. Dodatkowo przed pozostawieniem
wiaczonego komputera bez opieki uzytkownicy powinni zablokowa¢ go (wtaczajac wygaszasz ekranu)
lub w przypadku dtuzszej nieobecnosci wylogowac sie z systemu;

dokumenty papierowe i wydruki zawierajace dane osobowe przechowuje sie w zamykanych na klucz
szafach kartotekowych postawionych w pomieszczeniach stanowiacych obszar przetwarzania w danej
jednostce;

pracownicy zobowigzani s do niszczenia dokumentéw i tymczasowych wydrukéw w niszczarkach
niezwlocznie po ustaniu celu ich przetwarzania. Krétkotrwate skiadowanie wieksze] partii
dokumentéw nie podlegajacych archiwizacji przeznaczonej do niszczenia w archiwum politechnicznym
jest dopuszczalne.

Korzystanie z urzadzen biurowych

pracownicy korzystajacy z urzadzen biurowych typu kopiarka, faks, drukarka nie powinni zostawiaé
zadnych dokumentéw w otoczeniu oraz wewnatrz urzadzen, na czas dtuzszy niz jest to konieczne;
organizacja procesu drukowania na urzadzeniach innych niz indywidulane drukarki (dotaczone tylko
do jednego stanowiska roboczego) powinna zapewni¢ wstrzymywanie fizycznego wydruku do
momentu pojawienia sig przy urzadzeniu drukujacym i uwierzytelnienia sie (np. przez podanie hasta,
kodu) osoby, ktdra wydruk zlecita;



3) organizacja procesu drukowania powinna zapewnia¢ rozliczalnosé tego procesu metody ukrytego
znakowania dokumentéw, w sposdb umozliwiajacy co najmniej ujawnienie daty i czasu powstania
wydruku oraz identyfikatora osoby, ktéra druk zlecita;

4} urzadzenia drukujgce, kopiujace, faksy powinny znajdowaé sie w miejscu niedostepnym dla osdb
nieuprawnionych;

5) zalecana jest ostrozno$¢ przy przesytaniu dokumentéw zawierajacych dane osobowe przy uzyciu faxu,
gdyz wigze sie to z mozliwoscia ich upublicznienia;

6) zabrania sie przekazywania bezposrednio lub w rozmowie przez telefon danych osobowych osobom
nieuprawnionym do ich poznania.

.E.

Przekazywanie danych osobowych

Przekazywanie danych {informacji) pomiedzy jednostkami na rzecz administracji rektorskiej, wydziatowej
i kanclerskiej ma charakter wewnetrznego ich przekazania w celu wykonania statutowych zadan
dziekanatdw i sekretariatow. Takie przekazanie nie ma cech udastepniania.

v. Prywatne urzadzenia mobilne

1) wykorzystywanie w sieci Politechniki tédzkiej sprzetu teleinformatycznego i urzadzen stanowiacych
wtasnos¢ prywatng pracownikow i studentéw, jako alternatywy wobec sprzetu stuzbowego czy
przydzielonego im do uzytku, wymaga uzyskania pisemnej zgody kierownika jednostki organizacyjnej;

2) Kierownik jednostki organizacyjnej rozwazajac mozliwos¢ uzywania dla celéw stuzbowych prywatnych
urzadzer i innego sprzetu elektronicznego z dostepem do Internetu rozstrzyga, kto z uzytkownikdw
jest uprawniony do telepracy (zabierania pracy do domu) i przeglada ich potrzeby w zakresie
przydzielenia im konkretnych uprawnier;

3) pracownik wnioskujacy o wykonywanie czynnosci na odlegtosé¢ (teleprace) korzysta z prawa wyboru
modelu urzadzenia lub nosnika pod warunkiem, ze jest on wyposazony w funkcje zabezpieczajace
i blokujace dostep poprzez PIN i/lub funkcje auto-lock. Zaakceptowany nosnik oznacza sie w sposéb
zapewniajacy jego identyfikacje jako nosnika stuzbowego i pisemnie lub mailowo informuje 10D o jego
uzytkowaniu;

4) sktadajac wniosek pracownik $wiadomie akceptuje prawo przetozonego (Pracodawcy) do kontroli
prywatnego sprzetu;

5) pozwalajgc na korzystanie z urzadzenia prywatnego kierownik wyznacza cel, zakres i granice
postugiwania sie tym urzgdzeniem, wskazuje na wymagania bezpieczeristwa obowiagzujace w Pt oraz
przenosi odpowiedzialnos¢ za ochrone przechowywanych tam stuzbowych informacji, w tym danych
osobowych na uzytkownika urzadzenia;

6) po wustaniu stosunku pracy, pracownik wykonujacy teleprace zwraca lub pod nadzorem
informatyka/specjalisty IT wykasowuje z prywatnego sprzetu wszelkie stuzbowe informacje, dane
osobowe i materialy. Z wykonanych czynnosci sporzadzany jest protokdt przekazywany do
wiadomosci 10D.

vi. Ograniczenia dotyczace instalacji i stosowania oprogramowania

1) uzytkownicy zobowigzani sa do uiywania oprogramowania udostepnionego im lub nabytego dla
uczelni wytgcznie na podstawie licencji lub innych umow;

2) instalowanie lub uzywanie oprogramowania innego niz przekazanego badZ udostepnionego
uzytkownikom przez kierownika jednostki organizacyjnej, zwtaszcza prywatnie zakupionych ptyt CD,
programow $cigganych ze stron internetowych jak réwniez odpowiadanie na samoczynnie pojawiajace
sie reklamy internetowe jest zabronione;

3) uizytkownik nie ma prawa do powielania danych lub programdéw zainstalowanych w komputerze przez
administratora oprogramowania na swoje wtasne potrzeby ani na potrzeby 0séb trzecich.;

4) uzytkownicy majg prawo do uzywania oprogramowania jedynie za zgoda kierownika jednostki, ktdry
przypisuje uzytkownikowi oprogramowanie, ktore moze by¢ eksploatowane w danym komputerze.
Kazdy komputer powinien by¢ skonfigurowany w taki sposéb, aby do pracy niezbedne byto
zalogowanie sie hastem znanym jedynie uzytkownikowi;

5} uzytkownicy nie maja prawa do zmiany parametrow systemu, udostepniania osobom trzecim
nosnikdw i koddow instalacyjnych licencjonowanego oprogramowania. Podobne ograniczenie
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obowigzuje studentéw w przypadku, gdy zamierzaja dokonywaé zmian w konfiguracji
oprogramowania, jesli do tych zmian nie zostali upowaznieni przez prowadzaceych zajecia;
podejmowanie prob przetamywania lub omijania zabezpieczen oprogramowania i sieci w uczelni lub
naruszanie ktdéregokolwiek z powyiszych postanowied moze zagrozié bezpieczenstwu danych.
Kierownik jednostki organizacyjnej ma prawo zazgdaé usuniecia nielegalnie lub niewtasciwie
zainstalowanego oprogramowania. W takim przypadku uzytkownik ponosi odpowiedzialno$é
dyscyplinarng lub porzadkows.

Bezpieczne uzytkowanie sprzetu IT

sprzet IT stuzacy do przetwarzania zbioréw danych osobowych jest zasobem informatycznym
rzeczywistym (sprzgtowym) badz wirtualnym. Zaséb obejmuje serwery, komputery stacjonarne lub
mobilne, wydzielone ich czeéci (przestrzenn dyskowa, udziat sieciowy), urzadzenia peryferyjne
i komunikacji elektronicznej (telefony komérkowe), informatyczne nosniki danych (dyski CD, DVD,
Blueray, pamieci USB), drukarki;

elementy zasobu informatycznego stanowia mienie powierzone uzytkownikowi przez uczelnie
{pracodawcg), ktéry moze sprawdzi¢ w jaki sposéb podwtadni uzytkuja taki sprzet IT;

uzytkownik ponosi odpowiedzialno$¢ za nieuzasadniong ingerencje w oprogramowanie instalowane
i sktadowane na przydzielonym sprzecie;

samowolne otwieranie (demontaz) sprzetu [T, instalowanie bez zezwolenia przetozonego
dodatkowych urzadzer lub podtaczanie do zasobu informatycznego jakichkolwiek urzadzen
0 niepotwierdzonej legalnosci jest zabronione;

uzytkowanie mobilnych informatycznych nos$nikéw danych do przetwarzania danych osobowych
mozliwe jest za zgoda przefozonego. Taki nosnik jak laptop, smartfon, tablet czy pendrive jest
przypisany imiennie do uzytkownika i podlega ewidencjonowaniu jesli zawiera dane osobowe. Zaleca
sig, by dostep do sktadowanych tam danych osobowych wymuszat podanie indywidualnego hasta, PIN-
u lub innego kodu dostepu;

uzywanie laptopdw zawierajacych dane osobowe przez pracownikéw poza miejscem pracy, takze na
terenie campuséw Pt wymaga zezwolenia kierownika jednostki organizacyjnej. Takie laptopy muszg
posiadac zainstalowana ochrone antywirusowa zapewniajaca ochrone kryptograficzng wobec
przetwarzanych danych osobowych. Pracownik uzytkujacy komputer przenoény do wykonywania
pracy na odlegtosc (telepraca), zachowuje szczegdlng ostroznoéé podczas transportu, przechowywania
i uzytkowania poza obszarem przetwarzania, do zabezpieczenia linkg zapobiegajaca kradziezy sprzetu
wigcznie;

za wskazanie specjalistycznego oprogramowania, ktére pozwala na zaszyfrowanie poszczegdinych
plikéw, partycji czy catego dysku komputera przenoénego, odpowiada Dyrektor Centrum
Komputerowego PL.

Monitoring wdrozonych zabezpieczeri systeméw informatycznych

obowigzek monitorowania wdrozonych zabezpieczeri systeméw informatycznych stuzgcych do
przetwarzania danych osobowych wykonywany jest w imieniu Rektora, w praktyce w imieniu
kierownika jednostki wiasciciela systemu przez administratora danego systemu lub technika/analityka;
celem monitorowania jest zapewnienie utrzymania zabezpieczenn systemu informatycznego na
poziomie odpowiadajacym stopniowi ochrony wynikajgcym z szacowania ryzyka. W praktyce chodzi
o to, czy zabezpieczenia dziataja, nalezycie chronig dane osobowe, czy nie zostaty one naruszone przez
osoby trzecie, czy srodki techniczne przyjete w Pt zapewniajg oczekiwana skutecznosé;

adekwatnym do tego celu dziataniem administratora/éw systemu/éw bedzie przegladanie logéw lub
fizyczny wglad w zabezpieczenia serwerowni w przypadku podejrzenia naruszenia bezpieczeristwa
systemu;

administratorzy systeméw czy tez technicy raportujy do kierownika jednostki raz w miesigcu
o podjetych czynnosciach monitorujacych, ktéry po zaakceptowaniu przesyta informacje do 10D
w celu zagregowania danych w sprawozdaniu dla Rektora.

Monitoring systeméw informatycznych



1)

2)

jezeli jest to niezbedne do zapewnienia organizacji pracy umozliwiajgcej petne wykorzystanie czasu
pracy oraz wilasciwego uzytkowania udostepnionych pracownikowi narzedzi pracy, PL moze
wprowadzi¢ kontrole stuzbowej poczty elektronicznej pracownika (monitoring poczty elektroniczne;j).
Monitorowaniu podlegaé bedzie korzystanie przez pracownikdw i 0séb uczacych sie z komputerdw,
Internetu, aplikacji, kart dostepowych, itp.;

uzytkownik skrzynki pocztowe] ponoszac odpowiedzialnoscé za tresé i zawartosc listow wysytanych za
posrednictwem poczty eiektronicznej SPE, powinien liczy¢ sie z mozliwoscig zachowania w archiwum
poczty elektronicznej catosci korespondencji.

X. Monitoring aktywnosci w Internecie
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Odwiedziny na portalach spotecznosciowych w godzinach pracy, zakupy, uruchamianie innych stron
internetowych, uruchamianie gier internetowych czy tez ogladanie nagran wideo moze by¢ objete
programem monitorujacym aktywnos¢ stuzbowego komputera, monitorowanie nie dotyczy
przegladania for branzowych stanowiacych baze wiedzy przydatnej w pracy.

Kontrola korzystania z Internetu w migjscu pracy podyktowana jest wzgledami bezpieczeristwa danych
osobowych i jest mozliwa poprzez stosowanie narzedzi prewencyjnych, takich jak filtry lub blokady
zapobiegajgce gromadzeniu prywatnych informacji.

Kierownik jednostki organizacyjnej moze bez uprzedzenia uzytkownika blokowac dostep do niektérych
portali, stron lub tresci dostepnych za posrednictwem Internetu.

Monitoring wizyjny

Kierownik jednostki za zgodg Rektora moze wprowadzié¢ szczegdiny nadzor nad terenem swojego
zaktadu pracy lub terenem wokdt w postaci srodkéw technicznych umoztiwiajacych rejestracje obrazu,
to jest monitoringu;

celem monitoringu wizyjnego moze by¢ tylko potrzeba zapewnienia bezpieczenstwa pracownikéw lub
ochrony mienia lub zachowania w tajemnicy informacji, ktérych ujawnienie mogtoby narazié
pracodawce na szkode. Zapobieganie kradziezom sprzetu stuzbowego, ustanowienie szczegdinej
ochrony pomieszczeri technicznych (serwerownie, miejsca przechowywania kopii bezpieczerstwa,
urzadzenia sieciowe), itp. wchodzi w zakres ochrony mienia;

cele, zakres oraz sposob zastosowania monitoringu okresla wewnatrzzaktadowy regulamin pracy;
przed zastosowaniem monitoringu kierownik jednostki zapewnia opracowanie dokumentacji projektu
systemu monitoringu i po uzyskaniu zgody Rektora informuje pracownikéw o wprowadzeniu
monitoringu w sposob przyjety w jednostce, nie pdiniej niz 2 tygodnie przed jego uruchomieniem;
obowigzek informacyjny wobec oséb, ktérych dane pozyskane zostaty za pomocy systemu
monitoringu wizyjnego realizuje kierownik jednostki wprowadzajacy monitoring oznaczajgc
pomieszczenia i teren monitorowany w sposob widoczny i czytelny, za pomoca znakdw lub ogloszen,
komunikatdéw i piktogramdw;

tam, gdzie system monitoringu juz funkcjonuje, administrator systemu dokonuje oceny koniecznosci
dalszego stosowania monitoringu biorac pod uwage aktualny stan bezpieczeristwa w obszarze
monitorowanym, poprawnos$é rozmieszczenie kamer, sprawowanie nadzoru nad nagraniami. Jesli
z oceny skutkéw dla praw i wolnosci oséb obserwowanych wynika zasadno$¢ stosowania takiego
$rodka technicznego system monitoringu moze nadal funkcjonowaé. W przeciwnym razie urzadzenia
nalezy zdemontowac a oznaczenia terenu monitorowanego nalezy zdjac;

Informacje o tym, jakie przepisy regulujg monitoring, jak mozna korzystaé z monitoringu, a takze co na
to przepisy RODO znajduja sie w webinarium pod linkiem ...

Dostep do skrzynki pocztowe]j nieobecnego pracownika

Obowiazuje nastepujaca procedura dostepu do stuzbowej skrzynki pocztowej nieobecnego

pracownika:

1. Kierownik jednostki organizacyjnej korzysta z prawa dostepu do korespondencji stuzbowej
prowadzonej przez podleglego pracownika, zwanego dalej uizytkownikiem skrzynki pocztowe;j
z wykorzystaniem systemu poczty elektronicznej SPE w przypadku jego diuiszej nieobecnosci
zagrazajacej ciggtosci dziatania swojej jednostki;

2. w tym celu, w razie zaistnienia takiej okolicznosci kierownik jednostki arganizacyjnej:



xiii.

1)

3)

4)

5)

6)

7)

a)

a) podejmuje prébe nawigzania kontaktu z nieobecnym pracownikiem proponujac mu przeniesienie
zawartosci stuzbowych maili do innej wskazanej skrzynki stuzbowej;

b

—

jesli to niemoiliwe, wystepuje z pisemnym wnioskiem rejestrowanym w systemie obstugi
zgtoszen CK, realizowanym przez administratora poczty SPE o przeniesienie e-maili ze skrzynki
stuzbowej danego pracownika do innej, wskazujgc przy tym na korespondencje, ktéra jest istotna
dla dalszego prowadzenia konkretnych zadan, projektéw czy przedsiewzieé realizowanych
dotychczas przez nieobecnego pracownika.

3. wyszczegdlnienie warunkdéw, ktére administrator systemu poczty SPE moze braé pod uwage
obejmuje wskazanie adresu nadawcy korespondencji, domeny nadawcy korespondencji oraz
folderu zrédtowego bez interpretacji jego nazwy;

4. tak wyszczegblnione warunki pozwolg na umieszczenie przedmiotowe] zawartosci
w odrebnym, nowo zatozonym folderze skrzynki docelowej dostepnej dla wnioskujacego
kierownika jednostki;

5. uzytkownik  skrzynki jest pisemnie poinformowany przez kierownika  jednostki
o przeprowadzeniu opisanej w punkcie 2 b) procedury;

6. podczas przenoszenia danych oraz e-maili nie jest wykorzystywane hasto do zadnej ze skrzynek
pocztowych widniejacych w systemie SPE, a administrator poczty SPE nie bedzie miat wgladu
w przenoszong korespondencje.

Zarzadzanie projektami

Pt jako Beneficjent przetwarza dane osobowe uczestnikdw projektéw w celu udzielenia wsparcia przy
realizacji okreslonego projektu, ewaluacji, monitoringu, kontroli i sprawozdawczosci z wykorzystaniem
systemu informatycznego dostarczonego przez Instytucje Posredniczacy lub w innym bezpiecznym
systemie informatycznym;

jesli przy realizacji projektu podmioty zewnetrzne $wiadczg ustuge zwigzana z dostepem do danych
osobowych oséb realizujacych projekt, kierownik projektu wspélnie z IOD opracuje projekt umowy
powierzenia przetwarzania danych osobowych w ksztatcie zgodnym z przepisami RODO;
odpowiedzialnos¢ za ochrone danych osobowych przetwarzanych w projekcie zgodnie ze wskazaniami
umowy o dofinansowanie projektu ponosi kierownik projektu, w szczegélnosci za wykonanie
obowigzkéw informacyjnych wobec uczestnikéw projektu oraz zapewnienie zgodnosci przetwarzania
z przepisami RODO;

Kierownik Dziatu Projektow nadaje osobom realizujgcym projekty elektroniczne upowaznienia do
przetwarzania danych osobowych na ustalonym przez Instytucje Posredniczacg wzorze lub na wzorze
uczelnianym;

na dzief zakoriczenia projektu kierownik projektu dopetnia obowigzku trwatego zniszczenia
i wykasowania wszelkich danych osobowych przetwarzanych w sporzgdzonych w zwiazku i przy okazji
wykonywania prac projektowych dokumentdw, z wytaczeniem danych podlegajacych archiwizacji;
niezbedne do finansowo - ksiegowego rozliczenia projektu dane o sktadnikach wynagrodzen
pracownikow projektdw udostepniane s3 przez Dziat Osobowy na wniosek; wzdr wniosku znajduje sie
w zafaczniku;

do $rodkdw zabezpieczenia danych osobowych zaliczane s3 $rodki organizacyjne, techniczne i ochrony
fizycznej:

Do zabezpieczen organizacyjnych zaliczono m.in.:

— opracowano i wdrozono Polityke ochrony danych osobowych;

— powofano pracownika do wykonywania funkcji Inspektora Ochrony Danych (IOD), o czym
poinformowano organ nadzorczy;

— opracowano i wdrozono dokumentacje opisujacy sposéb przetwarzania danych oscbowych, to
jest Polityke ochrony danych osobowych wraz z opisem proceséw przetwarzania danych
realizowanych przy pomocy systemu NND;

— przetwarzanie danych oscbowych podlega przegladowi i aktualizowaniu w ramach procesu
monitorowania zgodnosci przetwarzania z przepisami RODO, sprawdzenia i opracowania
sprawozdania przez wilasciciela proces, ktérym jest 10D;



b

—

Rektor nadat wtadzom uczelni zajmujgcym stanowiska odpowiednio do struktury organizacyjnej
uczelni uprawnienia do nadawania upowaznied do przetwarzania danych osobowych w systemie
NND, w ktérych kompetencji pozostaje wskazanie czynnosci przetwarzania, systemu i zakresu
uprawnien dostepu; proces monitoruje 10D jego wiasciciel;

osobom posiadajacym upowaznienie do przetwarzania danych osobowych administratorzy
systemdw stuzacych do przetwarzania danych osobowych realizuja wnioski o nadanie uprawnienia
pracy w systemach;

kierownicy jednostek zobowigzani zostali wystepowaé do uprawnionego przetozonego w celu
bezzwtoczne] zmiany uprawnien pracownikéw w przypadku zmiany zadan tych oséb na
zajmowanym stanowisku;

prowadzona jest ewidencja udostepnien danych osobowych, uméw powierzenia, informatycznych
nosnikow danych uzywanych w jednostkach do przetwarzania danych osobowych;

osoby przetwarzajace dane osobowe zostaty zobowigzane do zachowania ich w tajemnicy poprzez
zaznaczenie zaakceptowania tresci oswiadczenia;

zarzadzajgcym - wilascicielom proceséw opisanych w Polityce przypisane zostaty obowiazki
i odpowiedzialnos¢ za realizacje celow procesu oraz monitorowanie jego aktualnosci i zgodnosci
Z prawem;

odpowiednio do decyzji kierownikéw jednostek, w miare mozliwosci wydzielono strefy
ograniczonego dostepu, w tym strefe, gdzie gromadzone sa dokumenty zawierajace dane
osobowe;

opracowano proces reagowania na incydenty godzace w bezpieczeristwo przetwarzania danych,
ktérego wtascicielem jest 10D;

opracowano i prezentuje sie webinaria tematyczne przeznaczone dla przetwarzajacych dane
osobowe. Prowadzone jest szkolenie na wniosek kierownikéw jednostek z wybranych aspektéow
przepiséw RODO;

opracowano i biezgco prowadzi sie rejestr czynnosci przetwarzania .

Zabezpieczenia techniczne:

wewnetrzng sie¢ komputerowa zabezpieczono poprzez odseparowanie od sieci publicznej za
pPOmMOCy €O najmniej zapory ogniowej;

zapewniono kontrole dostepu poprzez zakfadanie indywidulanych kont dla kazdego uzytkownika
systemu informatycznego i stosowanie mechanizmu identyfikacji uzytkownikéw w systemach
informatycznych poprzez nadane identyfikatory i hasta;

jesli dostep do danych przetwarzanych w systemie informatycznym posiadajg co najmniej dwie
osoby, wowczas zapewnia sie, aby w systemie rejestrowany byt dla kazdego uzytkownika odrebny
identyfikator a dostep byt mozliwy wylacznie po wprowadzeniu identyfikatora i dokonaniu
uwierzytelnienia;

stanowiska komputerowe wyposazono w indywidualng ochrone antywirusows;

dziata system centralnej aktualizacji oprogramowania systemowego, system wykrywania wtaman
w sieci wewnetrznej;

zabezpieczenie zasilania awaryjnego poprzez zasilacze awaryjne (UPS) dla wszystkich komputeréw
przetwarzajacych dane osobowe;

na komputerach przenosnych kierownictwa i wybranych osdb zastosowano srodki ochrony
kryptograficznej w stosunku do danych osobowych w nich przetwarzanych;

ustanowiono zarzadzanie ustugami dostarczanymi przez strony {podmioty, osoby) trzecie;
scentralizowano nabywanie urzadzen i sprzetu, w tym prowadzone s3 zbiorcze zakupy
licencyjnego oprogramowania;

czasowa przerwa w postugiwaniu sie komputerem powoduje uruchomienie wygaszacza ekranu;
zastosowano mechanizmy wymuszajgce okresowg zmiane haset (nie rzadziej, niz co 30 dni) oraz
wymuszajace ztozonos¢ haset;

kopiowanie danych osobowych na nosniki mobilne zatwierdzone przez kierownika jednostki
i dopuszczone do uzytku tylko jedli posiadaja one funkcje zabezpieczajace i blokujace dostep
poprzez PIN;

wprowadzono monitorowanie dla nieautoryzowanych dziatad zwigzanych z przetwarzaniem
informacji, w tym dzienniki audytu rejestrujace dziatania uzytkownikow, a takze rejestracje



bfeddw i incydentéw zwigzanych z naruszeniem atrybutéw bezpieczeristwa informacji: poufnoéci,
dostepnosci lub integralnoséci;

zapewniono, by praca na odlegtos¢ (telepraca) odbywata sie za zgoda kierownika jednostki
bezpiecznym kanatem komunikacji, szyfrowanym tunelem VPN;

dokumenty i nosniki informacji zawierajagce dane osobowe, ktdre podlegajg zniszczeniu,
neutralizuje sie za pomocg urzadzerr do tego przeznaczonych lub dokonuje sie takiej ich
modyfikacji, ktéra nie pozwoli na odtworzenie ich treci.

Srodki ochrony fizycznej rozumiane jako:

obszar, na ktérym przetwarzane sg dane osobowe, poza godzinami pracy, chroniony jest alarmem:;
stosowana jest procedura postepowania z kluczami do pomieszczert obszaru przetwarzania
ograniczajgca dostep do kluczy tylko dla 0s6b do tego uprawnionych,

w przypadku sprzatania pomieszczen przed przyjéciem pracownikéw lub po ich wyjéciu, osobom
sprzatajgcym udziela sig instruktazu o obowigzku przekazania (nie niszczenia) wszelkich
materiatéw pozostawionych bez zabezpieczenia;

przebywanie oséb nieuprawnionych na obszarze przetwarzania danych moizliwe jest za zgodag
kierownika jednostki lub w obecnosci osoby upowaznionej;

dokumenty papierowe zawierajace dane osobowe przechowywane s w szafach zamykanych na
klucz lub zamykanych regatach. Dostep do dokumentacji zawierajacej dane osobowe maja
wytacznie osoby do tego upowaznione;

w pomieszczeniach, w ktérych przetwarzane sa dane osobowe zamontowane sa czujniki dymu
systemu automatycznego gaszenia na wypadek pozaru lub przy pomocy wolno stojacej gasnicy;
do wybranych pomieszczeri budynkéw wymagajacych zwiekszonego nadzoru zastosowano system
automatycznej rejestracji wejs¢ i wyjs¢. W niektérych przypadkach takie pomieszczenia
zabezpieczono kartami dostepu, w innych ograniczono dostep do oséb imiennie wyznaczonych;
archiwum z zasobem materiatéw archiwalnych i dokumentacji niearchiwalnej, m.in. dokumentacjg
studencka, przewodami doktorskimi, przewodami habilitacyjnymi, itp. umieszczono w specjalnie
przygotowanych i wyposazonych magazynach na tzw. niskim parterze, w budynkach chronionych
przez licencjonowang firme ochroniarskg oraz system ochrony przeciwpozarowej. Archiwum
dokumentéw papierowych i elektronicznych zawierajacych dokumentacje pracownicza, w tym
0s6b wykonujgcych prace na podstawie uméw cywilnoprawnych umieszcza sie  w odrebnym
budynku chronionym systemem alarmowym;

wybrane pomieszczenia w budynkach uczelni monitorowane s3 w celu zapewnienia
bezpieczefistwa i zapobiezenia kradziezy sprzetu trwatego, o czym informujg komunikaty na
tablicach informacyjnych oraz piktogramy umieszczone w miejscach ogdlnodostepnych;

do pomieszczer, gdzie zlokalizowane zostaty elementy infrastruktury IT, takie jak stacje robocze,
pomieszczenia serwerowni, pomieszczenia przechowywania kopii zapasowych, wezly sieci,
miejsce gromadzenia archiwum dokumentéw papierowych z danymi osobowymi, itp. majg dostep
osoby imiennie wyznaczone przez kierownika jednostki.
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Zatacznik Nr 1 do Zatacznika Nr 2 do Zarzadzenia Nr 7/2018
Rektora Politechniki t6dzkiej z dnia 24 maja 2018 roku

w sprawie wdrozenia dokumentacji ochrony

danych osobowych w Politechnice tédzkiej

WNIOSEK O UDOSTEPNIENIE/PRZEKAZANIE DANYCH
Z BAZY DANYCH OSOBOWYCH P&

1. Wniosek do .vvvvinn ... e e s BT s e e e 4 ol e e EaE e .

-o--.o--o--o..-.--.-oo.oo.-------.--o-uo-.o...---.-..oo.-.o.--

(oznaczenie administratora danych, zarzadzajacego procesem)

2. Wnioskodawca ................. e e e e e e e e e e e e J e

(nazwisko, imie np. kierownika jednostki, projektu, wnioskodawcy, imie
nazwisko osoby przetwarzajgcej dane)

3. Podstawa prawna upowazniajaca do pozyskania danych albo
wskazanie wiarygodnie uzasadnionej potrzeby posiadania danych:

4. Wskazanie przeznaczenia dla udostepnionych danych:.........

5. Oznaczenie lub nazwa procesu/bazy, z ktérego maja byé
udostepnione dane:................. e e TR L L F P

6. Zakres zadanych informaciji z bazy: ....... e e . sue

. (Jednorazowy/okresowy wydruk, udostepnienie mozliwoéci wydruku,
udostepnienie w okre$lonym formacie za pomoca szyfrowanego kanalu systemu
teleinformatycznego, dostep do widoku/odczytu, inne)

8. Informacje umozliwiajace wyszukanie w bazie zadanych
danych:.. scemweas . 5. o C e e et e e R R

...... S ]

(data, podpis, ew. piecze¢ wnioskodawcy)
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(podpis zarzgdzajacegc procesem)





